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BAEL TREHELTEYET DT, BHFOBROZM-OEELTIIT=1TILES SRS,

1.3 AZHTHBBALTLIS ClearPass /N\—2 3 Y RUBBO/N—2 3y
AEHMNHRELTUINS ClearPass D/ \—23(F 6.8.0.109592 &% YE T, Aruba Mobility Controller & U8 Aruba IAP
[% 8.5.0.2. ArubaOS Switch I& 16.09.0003 THERETH->TLET,

1.4 HhRFERE
Version Change history Author
1.0 15t release Shingo Namitoko

% 2% ClearPass L miERL

2.1 ClearPass IRt TsHE
ClaerPass [ZIN—FVILT TSAT VR IN—FLO9TFP 7 TSAT O ATIRIEENET,

& N—FyITTSATUADIELE
>  CLABV : #&REE & D #
> C1000 Virtual Appliance : /NR#E(1,000 21— —LLTF)
> 2000 Virtual Appliance : F#8#%(10,000 1—H—LLTF)
> 3000 Virtual Appliance : K##%(50,000 1—H—LLTF)
0 N—KROITFF7ITSATUADIELE
>  C1000 Hardware Appliance : /NR#8(1,000 2—H—LLTF)
> 2000 Hardware Appliance : F1#3#(10,000 1—H—LLTF)
> 3000 Hardware Appliance : X#3#(50,000 11— —LLTF)

2.2 ClearPass D531 2R

2.2.1 Platform 514X
ClearPass 75 Vb I4+—LEZHMELTBE-HODSAEURELY  YIEOAST A UBHZIAV AN —ILLET . KT TSA47
VARBDSAEUR(1 B EESTHY .. N—F Iz 77 ISAT7 U RIZIEERSNhTNVET,

2.2.2 Access 1R
Access AU RIETEED#EEE B SNL T B=6 DS54/t X T, 100, 500, 1K, 2500, 5K, 10K @ 6 FBFEAHYET .

Endpoint Profiling

® 302.1X L

® MAC 23

®  Guest H—E RMDIRHE, Guest FBEE
® TACACS+

® OnConnect

[ ]

([ J

Security Exchange
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2.2.3 Onboard T/t X
Onboard 54 RIFFEAEZRHITLIzA—H —E(EFREIFF D Username)Z&>THES N, 100, 500, 1K, 2500, 5K,
10K @ 6 FEFELHYET

2.2.40nguard 512X
Onguard AV RFIHEKRBUZ K> TSA U REHELET, EHD NICEEDIERIE 1 IHEKRELTHIURLE
9, 100, 500, 1K, 2500, 5K, 10K O 6 FEEMHYET,

% 3% ClearPass Virtual Appliance Dty k7 v 7

3.1 EiFICRELGRERE
ClearPass [E FED/NA/S—/I\AF—TDEIHFE Y R—ILTVET , (REH Tl ESXi IRBEZFRMHRICERBALTLVE
9)

® VMware vSphere Hypervisor (ESXi) 5.5, 6.0, 6.5, 6.5 U1, 6.5 U2, 6.7

®  Microsoft Hyper-V Server 2012 R2, Microsoft Hyper-V Server 2016, Windows Server 2012 R2 with Hyper-V,
Windows Server 2016 with Hyper-V

® KVMon CentOS 7.5

3.2 ClearPass Virtual Appliance DE)MEICHELR Y VY —X
BEICHELGNAIN—INAF—D)Y—RIEITENEYTT,

AR k4 == 000

2 Virtual CPU

CPU 8 Virtual CPU 8 Virtual CPU 24 Virtual CPU
8GB
Memory 6GB 8GB (16GB Recommended) 6468
Hard Drive 80GB 1000GB 1000GB 1800GB
Storage
Network 2 Gigabit virtual 2 Gigabit virtual 2 Gigabit virtual 2 Gigabit virtual
Interface switched ports switched ports switched ports switched ports
Functional IOP
rating
(40-60
read/write - 75 105 350
profile for 4K
random
read/write)

3.3  ClearPass Virtual Appliance @7 70O A1 /¥IHIEE
AFIETIEIN—FVILT TSAT 2 AR% CLABV(RREE ) Ty b7y T %4745 TLVET . C1000, C2000, C3000 T
Py TIBBELFIBIIRCELYET,

1) Esxilcagq4 oL, MRETS Y 1> TRETSVOERZR] 22V v LET,

‘T HEr—¥ (1 DL360-G10-02.arubalab.net: (Rl 7 32+

~ @ hak
FERTL 4 v AF—.. v EAKHER v HAkOS v K2
(@ AC-CPPM-SUB O kR 62.84 GB CentOS 4/5 LIEE (64 ... AG-

B AC-CX-Access QIR 67GB
B AC-CK-Core [ 3 6.58 GB

EOMO Linux (84 Ev b}  FH
ZOfD Linux (64 £ k) 8

EETTE
QLT
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E® “ P2 I %7 || #roen |
u

3) EEORETIUVEEANL. AFLI=ClearPass DI 7AILE KRSV T LT, TR~
ERS

T SiME T &2 - Lab-ClearPass1

=9 )voLE

v 1 YA TORR OVF 77L& VMDK 7 7 1 ILD&EIR

20WF 771 EVMDK 7 7o FZOATHEMT Y20 OVF 774 Ib& VMDK 7 7 L ET: i OVA £RRLET
LOBR

e L EET U OENERELT AW,

4 EEIERIE
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e WY o> B BBA 80 XFIECE £ 4. ESK 081 ¥ AY ¥ ANT—BOENCT HELBD 7,
7 WEOmE

\

x @0 CPPM-VM-x86_64-6.8.0.109592-ESX.ovf
X __ CPPM-VM-xB6_64-6.8.0.109592-ESX-disk1.vmdk

/

R3 I\ Fen ‘] %7 Fpueil
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AZQF=y b F=FALTERRLTIEEW,

&M v e BE v |57 v yxT. v FPUER ~
datastore-g10-02 327TB 631.39 GB VMFS5 Tal—|_. n—
ISCSI-58D 869.75 GB 73522 GB VMFS6 H—p... B—
27474
[ =& || =~ |] 77 || #roen |
-

MAELESL > TR~ £V VYO LET,

%)) SMEMT & - Lab-ClearPass1

¥ 1 fFRY 1 7ORR

v 20VF 77 JLE VMDK 77
IoRR

¥ 3ARL-YORIR

sF7afoATyay

6 REOHE

ERIFERNE

ERFERNEERATRBLEY

Aruba Networks, Inc. End-User Software License Agreement (“Agreement”)

IMPORTANT

YOU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF ANY SOFTWARE PROGRAMS
1. APPLICABILITY

This end user license agreement (the "Agreement") governs the use of accompanying software, unless

A TERme

| *#vven |
p

E% \[ 2 ] =7
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v 3 AL—YORR
v 4 EEERNE Ay hI-FOIVELT VM Network ~ vian187 v
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& REORRE
F4 A2 7OEFa=vy oy - PP
BBSCAT—A>
| ®a || =~ || =7 || #rxen |
u

BREDHERETWIETI 20UV IT5ETTOAMDEBEEINETOT,. TTTHETHLET,

) MAM{EMY & - Lab-ClearPass1

7)

v 1 fERS 1 TORR
v 20VF 774)LEVMDK 771

BEORR

BRULREZREBL TS 7+ - FERT LT EEW

LOBR
v 3 AML—JOER
v 4 BRNEENE W Aruba ClearPass Policy Manager Appliance
v 5F7010ATvay UL 24 Lab-ClearPass1
pq ¢ REORR FARY CPPM-VM-x86_64-6.8.0.109592-ESX-disk1.vmdk
FT—9ANT ISCSI-SSD
Jaeya=vs 947 P

FyhI—20ORVEVY
YZAN0S &

VM Network: vian187, VM Network 2: vian187
T

£ 'E ZOEMIIUHTIOENTVEMIR, TV EEHRLBVWTILES W,
-

| ®m3 Frotn |
& I

FT7OA4 LI RETOUERIRL, THREl 20090 LFET,

(%1 Lab-ClearPass1

8)

AV =il

ey k CEH | fTovay

b XT—AY  w ST

Lab-ClearPass1

SZ b 08 CentOS 4/5 LIEE (84 Ew k)

Hiais ESXi 5.0 LI (RHv v /(=3 8)
VMware Tools [AINT-3

cPU B8

AEY 8GB

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice



QEEW,E{F,E‘,Q Aruba ClearPass EAREZTFEHAK

Enterprise company

9) BMESEBBIN—FVYINTTSATURIZHELCPU, AE)ZEYETET, Ry FIT—9 75 TR 1212
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| (51 B DS Lab-ClearPass1 (ESXi 5.0 (R &)

BEEA=FIzF | EEvYYY ATY.. |

D N—FKFr2o0EN |mmxy hT—2 F&T50EM EOMD T/ ZDEM

» [ cPU

>l X EY

YA K FRY p, .

rEscsiaxka—30
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Ry NI FHTIN vian187 v |8
v Bl Ry R T— FYTY 2 vian187 Ll
r@EFA n—F NAY LREDIEE Y

| ®& || #rvel |

10) BESEBN—FVYILT ITSA T URIIBELRT 1 RO YA XEHTE LT MRF) 20Uy LET,
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DN—FEFrA00EN M Fy 7—7 FY7Y0EN = ToMoFr AoEmn
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» Wl X EY GB v

y BAN-FFR71 ap GR
y A FRNA—E T RS [SO GB - ]
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» @ EFA n—F HhRY LREOHEE Y

| ®F || #r>en

4,

11) RE<TSVEEEBLET,

{1 Lab-ClearPass1

Lab-ClearPass1

4Ak 0S CentOS 4/5 LI (64 Ew k)
- = 13 ESXi 5.0 LUK (R 7 2w /{—¥3 v 8) o
WMware Tools Wi
cPU 8
HEY BGB
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12) BHNSN—FVYLTITZAT7VADBREBYFETDT, vy TPV TITET7TSFAT7VRADESEAN

L. Enter ¥—Z%#LFET,

Lab-ClearPass1

1.3459921 systemd[1]1: Detected architecture =xB6-64.

1.347964]1 systemd[11: Rumming in initial RAM disk.

1.3581211 systemd[1]1: Set hostname to <localhost.localdomain>.

1.3883481 random: systemd: uninitialized wrandom read (16 bytes

1.3897441 random: systemd: uninitialized wrandom read (16 bytes

1.3911971 random: systemd: uninitialized wrandom read (16 bytes

1.3925781 random: systemd: uninitialized wrandom read (16 bytes

1.394541]1 random: systemd: uninitialized wrandom read (16 bytes

1.396813]1 random: systemd: uninitialized wrandom read (16 bytes

1.3974611 random: systemd: uninitialized wrandom read (16 bytes

1.483875] systemd[1]1: Created slice Root Slice.

1.4849771 systemd[1]1: Listening on udev Kernel Socket.

1.486942]1 systemd[1]1: Listening on Journal Socket.

1.488793]1 systemd[1]1: Listening on udev Control Socket.

1.418736]1 systemd[1]1: Reached target Local File Systems.

1.412692]1 systemd[1]1: Reached target Sockets.

1.4144981 systemd[1]1: Created slice System Slice.

1.417279]1 systemd[1]1: Starting Create list of required static device nodes
for the current kernel...

1.4213121 systemd[1]1: Starting Setup Virtual Comsole...

1.4231661 systemd[1]1: Reached target Slices.

1.4249681 systemd[11: Reached target Swap.

1.4272871 systemd[11: Starting Apply Kernel Variables...

1.4297191] systemd[1]1: Starting dracut cmdline hook...

appliance types
CLABY
Clpasy
czpapy
C3pasy

13) BIRLFEN—FVILTISAT7UVRATERINBZARY YRR TSN, EEREBOFEBIRTEINET,
oo Y R7YTHRDTARIDBBZHIBRT 2-ODOHEENRTINETDT, YVEAALET, £
D&, ClaerPass DA—HILT—F DIESILEZITINERLRRTEINEITDOT, "VEZAALET,

Required system configurati
umber of CPUs = 2

otal Memory = 6 GB

otal Disk Size = @8 GB

otal Disk Write Throughput = 25 MB/s
otal Disk Read Throughput = 35 MBss

Betting HARDWARE-VERSION to CLABY

aetting system conf iguration. This might take a few minutes...

umber of CPUs =

2
otal Memory = 6 GB
otal Disk Size = 88 GB
otal Disk Write Throughput = 48 MB/s
otal Disk Read Throughput = 121 MBrs

ARMING: fill data on the second disk [3CSI (B:1)] will be erased and that
isk will be setup as the primary boot image. Please ensure that disk has
he recommended capacity for the appliance version.

Enter 'y” or 'Y to proceed:
Do you wish to encrypt all local data? (Y/N)
ote: Yes (¥) is recommended unless virtual system encryption is already enabled.

This setting cammot be changed after installatiom.

'Y or 'N' to proceed:

14) LIESLKT5E05940TAVTERRREINETNDT,
ID : appadmin
Pass : eTIPS123
TRTAULET,

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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Lab-ClearPass1

Policy Manager CLI v6.8(A),
Copyright @ ZA18, Hewlett Packard Enterprisze Development LP.
Sof tware Versiom : 6.8.8.189592

Management IP fiddress : <not configured>

System Model : CLABY

localhost login: _

15) RAFERIPT FLRAGERY FT—V DEREZITVET, DataPortFREE S 7 4 vV R EDQEEAL
NDES T4 VI EZIETHHR— FDRTEZEZZH T Enter T— %3 & . Management Port H Data Port £
FRAEGYET, DATLEZDEY FEITOINERAMIMETDT, "YEASNLTEnter F—ZHLFE
ERR

Lab-ClearPass1

System Configuration

hostname: lab-clearpassl
Management Port IPvd Address: 172.31.187.11
Management Port Subnet Mask: 255.255.255.8
Management Port IPvi Gateway: 172.31.187.1
Data Port IPvi Address:
Primary DNS: 18.215.1.1
Secondary DNS:

ew Password:

onf irm Password:

Do you want to configure system date time information? [yinl: _

16) 4 VR F—ILETEHOBZNTNS LAREICEENHI-OFFTRELZTVET A, NTP DSEEELE
BICEHZIRIEAE 4518, ZZTlX Manual TEREZITWET, "1"%AAL Enter F—ZFWLET,

Lab-ClearPass1

System Configuration

hostname: lab-clearpassl
Management Port IPvd Address: 172.31.187.11
Management Port Subnet Mask: 255.255.255.8
Management Port IPv4 Gateway: 172.31.187.1
Data Port IPvi Address:
Primary DN5: 18.215.1.1
Secondary DHS:

ew Password:

onf irm FPassword:

Do you want to configure system date time information? [yinl: y

[Please select the date time configuration options.

1) Set date time manually
2) Set date time by configuring NTP servers

i nter the option or press any key to quit: 1_

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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17) EESN=T74+—< vy bTH. BZIZADLFET, BEER. FM1LY—VDEEETONLEIMETD
T, "YZABL Enter F—ZWLFET, "5 (Asia) Z AN L T Enter F—ZH L. 719" (Japan)ZAHAL T
Enter ¥—Z# L E T,

Enter the system date in "yyyy-mm-dd’ format: 2819-88-14
Enter the system time in "HH:MM:53’ format: 11:58:80

Do you want to configure the timezome? [yinl: y

Please identify a location so that time zone rules can be set correctly.
FPlease select a continent or ocean.

fifrica fliustralia

Americas Europe

fmtarctica Indian Ocean

firctic Ocean Pacific Ocean

Asia quit

Atlantic Ocean

Afghanistan
firmenia
Azerbai jan
Bahrain
Bangladesh
Bhutan
Brunei
Cambod ia
China
Cyprus
East Timor
Georgia
Hong Kong

Israel

Japan

Jordan
Kazakhstan
Korea (North)
Korea (South)
Kuwait
Kyrgyzstan
Laos

Lebanon
Macau
Malaysia
Mongolia

Palestine
Philippines
Qatar

Russia

Saudi Arabia
Singapore
Sri Lanka
Syria

Taiwan
Tajikistan
Thailand
Turkmenistan
United Arab Emirates

India Myanmar (Burma) Uzbekistan

Indonesia Nepal Uietnam

Iran Oman Yemen
Pakisztan

18) RELFEHMIE>TVONERSNETDT, "1I"EANL TEnter F—ZHLZEY,

he following information has been given:
Japan

herefore TimeZone="AsiasTokyo’ will be used.
Local time is now: Wed Aug 14 11:58:37 JST 2819.

miversal Time is now: UWed Aug 14 B2:58:37 UTC 2819.

Is the above information OK?

19) FIPS E— FZEMIZT HHhBMINETH. BARTFPS E— FIZBEEZEALZLV=H. "n”Z AN L Enter *—%
WLES,

20) HRICHREDHEZENKRTEINETDT, BERZRTNIEYZASLTEnter F—ZHLFET,

lab-clearpass1
172.31.187.11
£55.255.255.8
172.31.187.1
<ot conf igured>
<not conf igured>
<not conf igured>
18.215.1.1

<not conf igured>
£819-85-14
11:58:88

nagement Port IP Address
nagement Port Subnet Mask :
nagement Port Gateway

Iuata Port Subnet Mask
Data Port Gateway

’Asia-Tokyo’
False

roceed with the configuration [y[Y¥Yl-nINl,g[(1]
yl¥1l to continue
nIN] to start over again
glQ] to guit

Enter the choice: y

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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3.4 Platform License Key DA > X b—JL

1)

2)

Yy b7 Y TRHICRELIZIP 7 RLAANTSOYNS 7O ERT B &, ClearPass D Web GUI MRREh
FIT DT, [ClearPass Policy Manager] 49 1) w9 LET,
aruba
2 T Q@
ClearPass
—=
4 & & & =
Menagement  Onbearding  Mansgement  Heskn  Exchange
e || @ -
T Srormems onoare \ 2 S
TSI RITH—LTITAR=230F—DANEROSNFET DT, ClearPass Platform License Key % i

YiF+-ET, (BEY T B/ AL --—--BEGIN CLEARPASS PLATFORM LICENSE KEY-----"D{TAN 5" --—--END
CLEARPASS PLATFORM LICENSE KEY----"MD 1T & T Z IR L T =& 1Y) "l agree to the above terms and
conditions.”[ZF T vV AN, [SA4 2 ADEM Vv LET,

ClearPass Policy Manager

To continue, please enter the Platform Activation Key

ClearPass Platform Activation Key

----- BEGIN CLEARPASS PLATFORM LICENSE KEY-----
SquAF—EANLTCEaL:| HISMMAAAMACAWAALYBZSNHUZT1ZOHZ6hzh/ 1276y HOWYXE IRAD2X yeX BewpnmoumZsrCobaiVt
- WadxNKa27fIDfZiOnVEQDcczU/RaZlb2hPOY.IHEROODEARY tAs/I3aanzs0rRSNZYAdcall

oD6ARYOL 0!
AT+ BRVaIZZ o SaFeafiVhletwETNYwz{FL/OOH+ SNfI+ + ve3F4 9 1NwE123AN4BhISKMIEE

Terms and Conditions:

Aruba Networks, Inc. End-User Software License Agreement ("Agreement")
IMPORTANT

YOU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF ANY SOFTWARE PROGRAMS
FROM ARUBA NETWORKS, INC. AND ITS AFFILIATES OR AIRWAVE WIRELESS (COLLECTIVELY, "ARUBA"). INSTALLATION OR
USE OF SUCH SOFTWARE PROGRAMS SHALL BE DEEMED TO CONFIRM YOUR ACCEPTANCE OF THESE TERMS. IF THESE
TERMS ARE CONSIDERED AN OFFER, ACCEPTANCE IS EXPRESSLY LIMITED TO THESE TERMS. YOUR RIGHTS UNDER THIS
AGREEMENT BEGIN WHEN YOU RECEIVE YOUR LICENSE KEY FROM ARUBA, AND NOT ON THE DATE THAT YOU INSTALL THE
SOFTWARE. IT IS UP TO YOU TO INSTALL THE SOFTWARE PROMPTLY UPON RECEIPT OF A LICENSE KEY FROM ARUBA. IF YOU
N0 NOT AGREE WITH THESE TERMS_ YLl MIIST PROMPTLY RETLIRN ALL SIICH SOFTWARE AND HARDWARE PRONICTS TN

[ I agree to the above terms and conditions. ]

[Crzzzom])

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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3) OJAVEEARTENET DT, 1—F—=K"admin”, /NRT—FiEty b7 v TEITRELF/ARX T
—RZEAALT OISV 29)v 0350540 TEFET, BALESAEVRADIGE, 79 T4
R=VAVHNRBEBETIDT, 79T4R—2aVEIIHEE TELIZTITAR—=2av) #7Uvy
LTLEEL, (BREBMOBHEERXTITAN—2a VRETIDOTRAE Y TLTLESEY)

ClearPass Policy Manager

BREFITAN—a»TESRDOHBII0HTY

Admin Login

A—H—%:  admin

AV S Bl -

4) TIOTAR—=23UETSHBE. CearPass i1 VA —F vy MIEEEHRINTWSBEIEF US4 VT
TAR—2aUARAARETT, BEBICT7IT4R—F 22199 LTTEL, ClearPass b 52—
Y MIERINATOLWEWNMESIE, BEOFIBEICHR > TTITAR—=230F—FZAFLTTFIL,

ClearPass Policy Manager

BREFITAA—2a»TESRVOHKRBI0HTY

FAEYADFPITAR"—a

AVZAY +FPIFAN=3Y
W5EFPIF1R—b

ATFAY FITAR—2aY

AvH—Fy FCERLTWEWESR. PITR—YavBERF—FYEYIYO-FLTIFITAR—YavF—
E#A7FA »THETEET,

AFyT 1. FIT4R—YavERMIVESIYO-FLET b=y

2Ty 2 FOT =g VER M= v EBFA—)L TAruba Networks D iK— k
i *  (support@arubanetworks.com) ETEELET

AF w7 3. ChooseFile Nofile chosen

Aruba NetworksDHH— kD SEELEF I T ~A—YavF—2Fy7O-FLEYT aldaldy

F1Er A0OER

Update License

35 SAtERADEM

1) ClearPass Policy Manager ~O4 4 > L, [BE]| > [H—N—-Ix—Ur—] >S54 X] #ERL
FF9,

aruba ClearPass Policy Manager

Tl yyyam-k L] @ Last successful login from 10.215.3.24 on Aug 14, 2019 13:12:37 JST

[_T;] b=t A b L] @ No failed attempts since last successful login

. BE ol "l
Sum Sl 7525—27—52
#° ClearPass Portal AF—
RAE Zone
o B a—— LR F2
B Y—)— TE—Tr— lab-clearpass1 (172.31.187.11) default
2
100
 External Accounts 5
o s g 5
g
SAF P vaFU— E
BRI B YA S g
4. Support o

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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2) TSAEVRDEM VYV I LET,
ClearPass Policy Manager
WE» == FR—Jr—» 4LV R

FA1EVR

The Licensing page shows all the licenses activated for the ClearPass cluster. A ClearPass Platform license Is required for every product
instance.

FAIEYR YT~ Y=it—

DFRY—+ FAERIA YR~

FTEYRSLT By EWER
0

1 Onboard 0 2019/08/14 13:15:04
2  OnGuard 0 2019/08/14 13:15:04
3  Access 0 2019/08/14 13:15:04

3) AVARM=ILTBESAELURERFERLT, S/t RXF—%8hY {FI+(” -—-BEGIN CLEARPASS
PLATFORM LICENSE KEY-----"MD 4T/ 5” ---—-END CLEARPASS PLATFORM LICENSE KEY--—--"DfTE TH#ZEIRL TKL
& LY). ”lagree to the above terms and conditions.”IZF = v 9 Z AL, [BN Licensel] 9 v o LZE
To AVAR=ILTESIAEURY, #BYRLITVET,

WS Access @

SAEYAF—: |-----BEGIN ACCESS LICENSE KEY-----

MMMCMMAWSMHMGIH}JER(\([GMW:I

[PaRuSxxglEakyamKacd+GzIED+Y2ELRMKS
CiLUIDBIRSIONKON7MnES6aSHOEYOXKGKlsILaoWoeo: Y,

Terms and Conditions:

Aruba Networks, Inc. End-User Software License Agreement
("Agreement")

IMPORTANT

YOU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF
ANY SOFTWARE PROGRAMS FROM ARUBA NETWORKS, INC. AND ITS AFFILIATES OR AIRWAVE
WIRELESS (COLLECTIVELY, "ARUBA"). INSTALLATION OR USE OF SUCH SOFTWARE PROGRAMS
SHALL BE DEEMED TO CONFIRM YOUR ACCEPTANCE OF THESE TERMS, IF THESE TERMS ARE

[ I agree to the above terms and conditions. ]

I #M License I Froel

4) FAEVANEMESN TS EEHRELET,

BE» Y—/(—  TR—Jr—» STV
— . ZA Y ADEM
ZIEYA : Refres: Count

The Licensing page shows all the licenses activated for the ClearPass cluster. A ClearPass Platform license is required for every product
instance.

VA4 Eeadicy F7)r—vaxy

GIART= IR T )—

STEVRS1T
1 Onboard 100 0 2019/08/14 13:32:00
2 OnGuard 0 0 2019/08/14 13:32:00
3 Access 100 0 2019/08/14 13:32:00

5) BALESAEVRADGERFISACVRADTITAR=2a30EFVWET, (7TUSr—30) 47%
UG L, FOTAR—2320FB55412RD [Clickto Activate] 29 v LET,

W » =/ — - IR—Tpr—» FAEVR
SA4EvR @ Z1EXADEN
Eld \'s¢ Refresh Count

The Licensing page shows all the licenses activated for the ClearPass cluster. A ClearPass Platform license is required for every product
instance.

Sy -4TU— Y- WPl by
STeYA9147 IVERS P L
1 | Onboard Evaluation 100 90 days

PIFAR—2avAT—Y @M1 R

© Click to Activate 2019/08/14 13:31:56 2019/11/12 13:31:56
O Click to Activate

2019/08/14 13:31:25 2019/11/12 13:31:25

Expires On

2 | Access Evaluation 100 90 days

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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6) ClearPass B’ VB2 —F vy MIEEREBEHEINTWABERFA I A U7 I T4~—2a UAFIAFETY .
BELIZ7I9TA4R—F]1 9) 99 LTTFEU, ClearPass B V42— MIEHiSN TGRS
. BEOFIEICHSTT7IT4R—=230F—%AFLTTFEU,
R T —————————————

AYFAY - POFAR—DaY
WEEFPIZF1 <=}
ATSAY FIFAR—Tay
£F—%y FCBRELTWEWERR, FIFR—YaYBRh—VETIVO-KLTFIF(R—Va vk —
EX TS5V TRBTEET.
AFYT 1 FOFAR—YavER—IVESIVO—KLET

FIF4R— 3 vERk—7 v EEFX—)LTAruba Networks® il — b

AFyY 2. (support@arubanetworks.com) X TEELET

AF w7 3. ChooseFile  Nofile chosen

Aruba NetworksDHi— b MEBELEFITA—2avF—EF v 70-FLET Rl ldy

3.6 ClearPass DA VSAVT7vFT—F
MR SIT—C1x YT I TEHIES) DL, ClearPass VIR 7E AF T SBIZFIFALT= HPE Passport 7
WO EARALIREFIED) VDT BHE. ClearPass XA A—RYREBIETEDIGE . I7— LI T INYFDF ™
VO—RMAIREICIRYET,

aruvba ClearPass Policy Manager Menu =—
Fyvam=F TR » IV hEYT I PEH » V7 b0 2 FER

& E=5»¥ YI7hkY ?Eﬁ 7" Cluster Upgrade

*7" Cluster Update

2 B AT—YRAEESICFI VY
3 L} & You are not signed-up for live updates; enter your HPE Passport Credentials below:
" ClearPass Portal Use the Software Updates page to receive updates for posture signatures, hotfixes, and endpoint profiler fingerprints.
<y 1= —E R
B Y= R E—Tp— HPE SSA—R P H k (More Info)
<8 A —— 2 —4—%: shingo.namitoko@hpe.com
& External Accounts JEAT— K lsaesessessesses
o6 RS

BRSSPI DAL FYd
& OnGuard®E MAF¢—BLETO7 7 A NTF—EH

- i
+EEISESiT 7oV pmannr-s
=% Support Posture Signature Updates* - - - - HER
Windows HotfixSE#i* 2.11 2019/02/06 19:50:01 File 2019/08/14 11:39:14 B
IVERS b -7A77 10N 7 .5g- ! :39:
fuH=TYsh 2.638 2018/12/07 15:58:52 File 2019/08/14 11:39:15 B

3.7 NTP DRE

1) TEE]>TH—N—-3IRx—Tv—] ZHE. TBROEKEI 2V Vv I LET,

aruvba ClearPass Palicy Manager Menu =—
Fyyaf—FK ] &8 » 0—/(— . YR—Vy—» H—/—FE
=T o T USRS~ RT— KOXE
23] > H—I—RE ISR —RENGA—F—
» . B "s" Clear Machine Authentication Cache
2 wm o o YRI5 10k

# ClearPass Portal |tzr Policy Managi:“/—yw'EE
N e et SR

ol by v ettings
:z IFTUyp— - Y=JT—: lab-clearpassl [172.31.187.11]
OvRE
FO-ALKEZ ALY Insight YSA7-AR NEOREER
dl-aftyj, 1S lab-clearpass1 172.31.187.11 - default Enabled
i @ A —si—

19 1-1 BRR O OR% YZr7 [l Cleanup
47 External Accounts - - - m

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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2) THEZIENTPHY—N—CREPSED] ITFzvIFANDE, NTP H—N—DHRENTELELSICHYE
FDT. NTP H—/N—DHREZITL lSavel 29U YI LFET,

ERORE

Chicd D, 2229 -ROTRTO/—FOEBRFEEShET:

N7V o r—DFLLY—2
BRENTP Y —/— AN |
Primary Server:
NTP Server

Key ID
Key Value
Algorithm B

Secondary Server :
NTP Server
Key ID
Key Value

Algorithm B

WARNING: 1% K OEfTi#ICPolicy Managertf —EX £ BR#) ¥ 25 8H B

DEYT. IRKRBMFDIIBSHBDET.

3) BEZIDOREE ClearPass Policy Manager D BEEEN A fTH, ET L1 lClosel 2 U vV LET,

Date & Time changed. Re-login after sometime

Performing action start on AirGroup notification service [
airgroup-workqueue]

Performing action start on ClearPass Guest background service [
cpg-background]

Performing action start on ClearPass Guest cache [ cpg-redis-cache]
Performing action start on Extensions service [ docker]
Performing action start on Micros Fidelio FIAS [ fias-server]
Performing action start on ClearPass Virtual IP service [
cpass-vip.service]

INFO - Restarting Policy Manager admin server in a while,

Date & Time changed. Re-login after sometime

4 EEZVO—FTHLE054 VEEANARTEINDDT, BEOJA Y L TEHETORBZINELWN. &5
BLEY,

3.8 ClearPass Insight D E%h1E

1) MEE]| > [H—N—TR—Tv—] > [H—N—FKE| #HE. ClearPass b —/I\—Z% o Jv oy LET,

aruba ClearPass Policy Manager Menu =
Fyam—F TE» —/— ¥x—Tr—» Y—/—FE

VYUY — J\—= T IFARY— - KA FOEE
= Y—N—EE ISR —RENG A —

Dn %% "" Clear Machine Authentication Cache
Fwa @ b TTAY 51 I — DI
¢ ClearPass Portal 5 Policy Manager'/—> OE®
o By A—— R [ NetEventy —4"v b
8 Y—)—- FF—Tr— 9 BRORE
** Virtual IP Settings
“‘@ TV w & p—« $—)t—: |ab-clearpassl [172.31.187.11]
FOTRE
FO-NNHETA NS Al Al 13 Insight J3525-AN NEORWEN

FIAEVA s lab-clearpass1 172.31.187.11 - default Enabled

o Lfish 1.1 £5R avonm | 55757 | YAR? Ren
4* External Accounts - m -

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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2)  Tinsight OFE] (TFzvIEANTET, #EL TS ClearPass NEJRTEIME., L LIXV S R4
D Master & L TEIEL TLVBIZA(X. [EnableasInsight Master] IZHEF v I ZEAN, HAETD MFE
7l #0UvOLET,

BE » Y=/~ YR—Tp— » Y—/){—FE - lab-clearpassl
H—I/\—&E - lab-clearpass1 (172.31.187.11)

¥—ER-axbO-ib Y—ER - NFA—5— DATLEZSFULT FYST=T A 2F=T R FIPS

KA A lab-clearpass1
FQDN:
Policy Managery/—2>: default Policy ManagerV/—> D& H

Enable Performance Monitoring Display: Enable this server for performance monitoring display

Insight Setting: l Insight@E 1k l [ Enable as Insight Master ] Current Master:-

Enable IngFESS Events PI"ﬂCESSing: _| Enable If"lgl’ESS Events pFOCESSing on this server
Master Server in Zone: Primary master
Span Port: -- None --

% 4E ClearPass D EXRIEE - BE

4.1 ClearPass ~DT7 ot X
ClearPass M IP FRLAAT O R T BETERD LG 4 DORAVHRRTREINET,

arvba
2 T Q
Wired Wireless VPN
ClearPass
c—
0 D & & =
ARA/Policy Device Guest Device Security
Management Onboarding Management Health Exchange
) et oo, vt s it v ‘ gﬂ, S et
e learPass Onboard learPass Insigh
E} f-f‘fz{:l-l*_"/'?f‘/’,‘ ‘ 3 ﬁi&‘m: LJIEI; r:g/’/“t,lu‘!liilﬁ-
® ClearPass Policy Manager : ERSEDERTE . A—ILR—ADR L —EB L E R RGBT EITOMEEELYET,
®  ClearPass Guest : ClearPass #{#o1=4%" A7 IR M T DEHEEEITOMIETT,
® (ClearPass Onboard : ZREERDERE O, SIAZE - RN T—VREE TV 1 TERIET HHEETT,
® ClearPass Insight : BT PLIR— R EZIRIL T HHEBETT .

4.2  ClearPass Policy Manager D& Rk
ClearPass Policy Manager [CAJ 42§ 5L T RED L SHBEEMNRTINET

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice

18



aruvba

a Hewlett Packard
Enterprise company

Aruba ClearPass E A%

HAK

4.3

1)

arvba N R . L _ Menu =
N . |
. ByLaR—R: AXRETLA XL THREZRTENFET,

SFyiam—k Default
t 1 IFRY=AF=F R o
BRONE 25—

RARE Zone o= Last Replication Status
2YIIRH ¥2 ‘ § N
WY S TR —ADRUFTI ] nami-ClearPass1 (10.215.184.21) default KTV wop— - 0K
BORE ) nami-ClearPass2 (10.215.184.22) default #FAY S/~  Sep 02, 2019 17:02:58 IST oK

o 8 P7YTr—vay
T #o ClearPass 77U r—v a2 EE
B

RBEAF—¥2Z
BERI - ARMORE

IIAF—ATF—FR
0 7FASEHBDIAT—FAEER
i FIAR-hFIU—
FITR - AFTI—DHE
{5 FIRAR-FFPIVU—

FIAR - ZFIV—DHA

4} Endpoint Profiler Summary
Endpoint profiling details

Sl L e RIE
BN OFEAM DR

RLERF—F2
2 - FHLUZIAFRORE

BN ORIERR
BROBENR

i} License Usage
License Usage

o MDM Discovery Summary
m Mobile Device Management
discovery details

O =597
3
Ll ]

© Copyright 2015 Aruba Networks.All rights reserved.

System CPU Utilization © | Request Processing Time (-]

100

Percentage
S
Time Taken (msecs)

0
164

REIR TRV R T LD R EEE

-
a 26.50 1200 16:40 16:45 16:50

Time (mins)

16:55 17:00

E-AYVY
BTEET

& RADIUS —- WebAuth - AppAuth |

-]

RADRELGEETVEY

24, Aug 26.Aug 2B.Aug 30.Aug 1.S5ep  3.Sep
Time
W (All Requests] |

B : ClearPass DEEZE{TLVET

ass Extensions

Sep 02, 2019 17:03:38 ST

ClearPass M 5 XA A {&RX

ClearPass [EVZRAAMEREHOL ETRHRIEBRICTHIEMNTEE T, KETIL 2 B D ClearPass Virtual Appliance T

DS REREROFIRIZ DOV TERBALTLEY,

ClearPass Policy Manager 6.8.0.109592 on CLABV (Trial Version) platform

& ClearPass NAT A L, ZNENDNTY o v —IZH->TWWA I LZHRELET,
a) /8T Yr—IZ73B ClearPass
aruvba ClearPass Policy Manager Menu =
5 it = Default
ve
EFONE Ao
2USIAR 52 A& Zone Last Replication Status
RY =T E—T = DEYITZ [ nami-ClearPass1 (10.215.184.21) default - oK
b) YITRHS5A4/3—IZ#:5 ClearPass
aruba ClearPass Policy Manager Menu
Hevrsam—r 0 . Default
v
EFONE RAF—
SUSTAF »32 KAME Zone Last Replication Status
RY—TF—Fr—@RUZII L] nami-ClearPass2 (10.215.184.22) default - OK

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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2) B TRUSA/13—[2F % ClearPass T. [EBHE| > [Y—N— I R—Tvr—] > [H—N—5%F] LMF
& HITRISAN—DERI 0V,
aruvba ClearPass Policy Manager Menu =

Fyvamt—F B » H—/(— - TR—Tp—» Y=/
[ E=%u>y —J{— ORI NAT—FOEE
! s ME W USAY—BUNFTA—F—
e *s* Clear Machine Authentication Cache

o= o) "

#* ClearPass Portal L U'?‘ :;39;" :V
G o NetEvent¥—7w
Sa-—-LtER =
h F ERI1—f— & BROBE
*s" Virtual IP Settings
. 4 BEER Ty — -« Y—){—; nami-ClearPass2 [10.215.184.22]
BH—1—3x—Ty—
.}3' Insight P3AT—FN WEOREER
Fosme 1. nami-ClearPass2 10.215.184.22 - default - Enabled -
P »A

3) NITYwSv—IP7 FLA(ZDBE AL lab-clearpassl DT KL R), XTIy vy— - RAT—FKH#AADL
T lsavel 22 v LEY,

BFRIFAI— « J—F O e

TV ¥—IPFELA [ 10.215.184.21 ]

KFVy 2=+ AT —E [ foermnree ]

T ZOREOETO—AIL - AT T—FR=RAEVARFTS
T ZOREDRICBETFOT =Y R—A% /Ny 7 F v FLEW
WARNING:

« Configuration changes will be blocked on the publisher during initial
cluster sync as part of this operation.
COY—N—DIRTODF TV r—ay - ST AZHIREREd, B
HIN—hF L TEREWEE, ThSDFA/EYARBMLTF 2T 41
—arvLTLESW,

Subscriber's HTTPS Trust List should contain the Certificate Chain
that signed the Publisher's HTTPS Server Certificate.

4) LIESLKFEO2ENRT Y v—ITHTRISAN—PEMENET, ¥ a2 R—FTTFRENLSIZ/NT
o v—EHB TR SAN—N—HEICRTEN, Status BVOK"IZHE-> TSI LEZHRELET,

aruba ClearPass Policy Manager Menu ==

H':""vyzll!—ﬁ © Default
we
marows AT WA Zone o=1 Last Replication Status
:gf—xg;tyr—am?yyxzh [ (] nami-ClearPass1 (10.215.184.21) default AwATETER B - OK ]
T L] nami-ClearPass2 (10.215.184.22) default HFATS4/—  Sep 02, 2010 16:32:10 IST oK

BE.YITRIFAN—BIFATAR=DITNT)yov—~OT AT HED AV E—ONRTRENET,

ClearPass Policy Manager
OrUDO |lt?9u;mu. FIF AT S, Poliey Manager/t\ -glzny-rkutau |

Admin Login

2—f—%:
NRA7—E:
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5) [IEHE)] H—nN—-3x—Trv—] [H—N—KF LHE.
vy LET,
aruba ClearPass Policy Manager

BE » H—)— - TR—Ty—» H—/—FE

H—IN—RE

Fyvam—F

E] EZFUYT
o um ©
#° ClearPass Portal
& a—t—- R
FEEI—Y—
S AR
O e s A
- EEETs L
FOvee 2.
FO-HILHET ALY
PFTEYA

T Yy & — « $—)%—: nami-ClearPass1 [10.215.184.21]

Insight

10.215.184.21 default Enabled

10.215.184.22 -

nami-ClearPass1

nami-ClearPass2 default -

2 4 12 EBR | J

(DSRAE—ENFA—8—1 %)

W ITAT— - NAT—FOEE

T IIR—ERNTA—T—
T (7] Tcation Ca

& Policy Managery/—> O&E
|z NetEvent¥ —4"w

& BRORE

*s" Virtual IP Settings

I325-AN MEOREER
Enabled
Enabled

Sep 02, 2019 16:42:C

6)  [Standby Publisher] # 7%% ') w4 L. Enable Publisher Failover Z”TRUE”IZ L T. Designated Standby
Publisher & LTH TR I SAN—DHY—N—%ERL. TREI 20 U9 I LFET,

IFRT—RUNTA—F— o
Notifications Standby Publisher Virtual IP Mode Database Profiler TACACS

NIA=5—5 RSA-5—

General  Cleanup Intervals

FIxILHE

Enable Publisher Failover TRUE B FALSE
Designated Standby Publisher nami-Clearpass [ o
Failover Wait Time 0 minutes 10

[+ nroarr lwe J e |

7)) HITRIUSAN—TInsight ZFZEHLTWEITAIEEMIZLET., [EE)
M—N—8E] EME YTRISAN—DH—N—%7 v I LET,
ClearPass Policy Manager

aruba

Fyvam—F

BE » H=){— - ¥x—Vp—» H—/—FE

= ==5v>7
o e
& ClearPass Portal
& 2—H—-HR
S BERI1—1f—
S BEMR
Sl RR T —

Insight

M —/8— -« T R— T r—]

OISR —  NAT-FOEE

T VIR —2HNTA—F—

*s" Clear Machine Authentication Ca
% Policy Managery/—> OEE

|5 NetEvent¥ —4"w

& HRORE

*s" Virtual IP Settings

2325-AN MEOMEBER

4’: H—1—KE 1. nami-ClearPass1 10.215.184.21 default Enabled Enabled

Farae 2. |[ nami-ClearPass2 10.215.184.22 - default - Enabled Sep 02, 2019 16:42]c
FO-hILHET ALY -

. 2 #+h 1-2 ERR | |
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8) Insight DEMIELIZF v U E A,
aruvba

Fral=F
m =5V
> BOE
o' wa
& ClearPass Portal
Sa—v-cHR
S EEI—F—
& WEMRE
BY—/— - x—Tr—
Py~ —aE]
FOTEE
FO—-HILET ALY
F TR
- AT
FSNMPR v T Li=){—
& Syslog# —4"y b
& SyslogTZ A—b - 7 1 L5+
P AYE—IITRE
FIVERIUE  AVTHFRD
&” File Backup Servers
& External Accounts
- EEE
J° Certificate Store
FRAYZ
S EBIAL
HAFsovaFrU-—
& RADIUS
& RADIUS Dynamic Authorizati
FTACACS+—E R
FTavH=TUvr
Fd 4.3
& Applications
A Cantavt Servar Artinne

FSE EFNGELY FO—Y

RADIUS ¥ S A4 T7 2 D&

5.1

1) THREI>TRYEI—D1>T

aruvba

Fyam—F L
= E=5Ysy

oESINEV EIIE S

o BE
L CTmehik
GH—EX

< o BBEE

< Q1D

o B RAFr—
FrvTa—RAAVE

Ry RT=2

< ERR

= ¥—EZ-arbo-L Y—ER - RFA—F— VATLEZSFUYY RYb7-D-Av§-T1I-R

MRTE1 200 O LET,
ClearPass Policy Manager

(] WH» H—/(— - IRX—Tr— » Y—/(—BE - nami-ClearPass2

ot —/(—8&% - nami-ClearPass2 (10.215.184.22)

@ 1 LV—VORE
OFAY— - KRAD—EORE
FNRTVy v —IC R

FIPS

KA &
FQDN:

Policy Manager'/—>:

Enable Performance Monitoring Display:

Insight Setting:

Enable Ingress Events Processing:

Master Server in Zone:

Span Port:

Management Port

Data/External Port

DNS Settings

ADF XA

£ $—N—EHEKRD

&

TINAR] ERE.

nami-ClearPass2

default Policy Manager'/— > D

Enable this server for performance monitoring display

InsightDE 21t Enable as Insight Master

Mi-ClearPass1(10.215.184.21)

~| Enable Ingress Events processing on this server

-- None --
-~ None -- B
IPva 1Pv6 PoYaY
1P Address 10.215,184,22
Subnet Mask 255.255.255.0
Default Gateway 10.215.184.1
1P Address
Subnet Mask
Default Gateway
757U 10.215.1.1
hFY 8.8.8.8
Tertary
DNS Caching Disabled
Policy Managerid EO K A1 VL6 BENE VA, ZTTFALSVEBHL T KE W,

LD EXTE

[FIRAZ2DEM] 29y I LES,
ClearPass Policy Manager

BE » Ry hT—T » FIAR

& FIA RO A~ b
& Discovered Devices

A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.

Z1NT—: &R

# LB

B B Ol - | cieerieer om G PLa-k
IPEERYT7RYFPFELR L]

2)

EEDLR. TNNAADIPF7 KLR, RADIUS V—Y Ly bF—%FRELT TAdd] 29Uy o LET,

® Aruba EfR LAN OV FO—5—R U IAP DIFE
3IAP Tl& Dynamic RADIUS Proxy ZBRIIZLTLNIE VC D IP PRLRZ &8}, EMN(TI4ILMDIEEIEET
D AP D IP TRLREZFRLTT S,

FIA A0EM (-]

SNMPRADDEE SNMPEZAHEE CLIEE  OnConnect Enforcement Mt

2: IAP

IPERRY TRy hF KL Z:| 102153107 (81: 192.168.1.10. 192.168.1.1/24)

BeA:

RADIUSZ—Z L h: [[Eoeosermsesaree & |
TACACS+&—I Lw bk BREE:

R H—%: |Aruba -

RADIUS CoAD¥EME: RADIUS CoAf{=—k: 3790

Enable RadSec:
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® ArubaOS RAYFDIHFHE

¥ Aruba0S RAYFDIFZEENF —% % Hewlett-Packard-Enterprise JICLE T,

FIA A0Em

:

ARE

CLIBE

o

i

OnConnect Enforcement

&

B

B lzg:uF l
PEERY TRy FPELA: 10253122 (B: 192.168.1.10. 192.168.1.1/24)

RADIUSY—% L h: |

il [RTR— l

TACACS+¥—J Ly b

K- l Hewlett-Packard-Enterpi

RADIUS CoAD#RE: RADIUS CoAfl—: 3799
Enable RadSec: 0

BGE:

5.2

4 LANGA 42 LAN OO MAC BT
K23 TIKER LAN RUEHR LAN TO ClearPass &

SHBALTULVET . EHR LAN [IZDUVTIE PSK + MAC EREEDBIELTLVET,

5.2.1 ClearPass DY —E A& E

1)  T&EL > H—ERXR] #HE.
aruvba

BE» —EZ

M—EXDEM 29y 9 LES,
ClearPass Policy Manager

SRR —/\—&LT= MAC

REEDEEICDOVWTERESE

Menu e

* ZD3EM
ET—EXDTIm—hk

o B 2
fo g X=Y 0 F ) This page shows the current list and order of services that ClearPass follows during authentication and authorization.
&
= D RE FANT—: #m B B Sl Go | CiearFilter |
o
S EIVTIA-AXYE ik 1 [Policy Manager Admin Network Login Service] TACACS TACACS+ Enforcement
DRy RO 2 2 [AirGroup Authorization Service] RADIUS RADIUS Enforcement ( Generic )
£ Network Scan 3 3 [Aruba Device Access Service] TACACS TACACS+ Enforcement
QMUY= yIalb-vary 4 4 [Guest Operator Logins] Application Aruba Application Authentication
5. 5 [Insight Operator Logins] Application Aruba Application Authentication
6. 6 [Device Registration Disconnect] WEBAUTH Web~— 2 E3E
o i 16 &R =3

Fyvam—F )
& ®=59>y N 4—r'z

2) H—ERDAATT IMACEREED/NA /8RR ] %&IRL.

JLFEY,
BUE » 4—EZ » i@
H—EZ

v—ER

BE a=i

IXT7a—=ARAYE vad bl

FEDODEZFZAALTEHT®D MNext] 9w

17
EA0H

MACEIED/ T /TZ

]

mac-auth

i

ERE-F:
FOMOA T3

—®

MACA—ADBIEY —E 2

“
ITUTA—RAAYRRLTRY R T—2 - PO EAEENATESLSKTS
8 OIVERAROE#E O ProfileT s Kior 2 b [ Accounting Proxy

Y=EZ=IL

ANYETclZ @ ROTRTORHE:

1. | Radius:1ETF
Radius:1IETF

Connection

e

| Click to add...

NAS-Port-Type BELONGS_TO
Service-Type BELONGS_TO
Client-Mac-Address EQUALS

Ethernet (15), Wireless-802.11

By &
(19) =
Login-User (1), Call-Check (10) By w
%{Radius:1ETF:User-Name} By &
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3) EREEY—XRIZT lSelecttoAddl #% ') w4 L. [lLocal User Repositoryl % ') v%o LTEML,. BTN
[Next] #501)w¥

BE » Y—EX » B
H—EZ
y—Ez O-  Iv74—-RA¥k  $7U—

REA: R AT L WEBEEA DB
--Select to Add-- %]
BEY—R: £V — 203
i [ Endponts Repository] [Local SGL 0B] Fm- ELURES ot
[Local User Repository] [Local SQL DB)
Ve o]
Modify
--Seleet to Add-- B
A—-F—BREIL—I: A—F—RTL Ty PA/H 71 v I AERETSHOAYIENIDIL—ILI AL EEETEDLSKTSD

4 A—)LIVEVTR)—IIFIHERET. TOEFFEETD Nexty 22 v I LET,

BE » Y—EZ » 80
H—EZ

Y=EX BE =Lyl IvT7x=AAV *TU-

A=l - TvEY T - RUS— e FLwO—J - Ty Exy KU S—08Em

A=« IvEXY - KU —Hl
=4: -
FZ#Ib - O=Ib: -
—IFFEZILTY XA -

5) ITUITA—RAVRRYI—IETFTITAIL FD [Sample Allow Access Policy] AEIRSNTUVD Z EFHERL
TETD MNext] 2V LET,

BIE » —=EZ » @i

H—ER
Y—E2 BE 0O-I $#IY—
FryvadhicROER: OWEOEYyYaIYTHry¥adhkO—ABELURAFy—RBHEEEATS
I TA—AAY b - KY 97:[ [Sampie Allow Access Poiry) h FLWIY 7 A=A AV b« KU —0EMN
IVTA=RAAXb - HUL—HA
e Sample policy to allow network access
FI2AIb - TOTFCI:  [Allow Access Profile]
—IEF LT XL evaluate-all
¥ IXTFA—=RAAVF 70771
(Date:Day-of-Week Monday, Tuesday, Wednesday, Thursday,

Friday, Saturday, Sunday) [Allow Access Profile]
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6) WBELERBEDHYT—DNRTEINDIDTHERELTETD MREFI 20Uy LFET,

BE » —EZ » B

H—E2

Y—E2 BE O-l IV7A-ZAVE
Y=EA:
17 MACSEEED /(A /LR
10l mac-auth
1Re8: MAC~—ZOREEY—E2Z
BME—K: Disabled

ToftoA T sy

H—EZI—-IL

ROFTARTOREE—H:

1. | Radius:IETF NAS-Port-Type BELONGS_TO Ethernet (15), Wireless-802.11 (19)
2. ‘ Radius:IETF Service-Type BELONGS_TO Login-User (1), Call-Check (10)
3. ‘ Connection Client-Mac-Address EQUALS %4{Radius:IETF:User-Name}

BHE:

BEEA: [MAC AUTH]

BEV—-Z: 1. [Endpoints Repository] [Local SQL DB]

2. [Local User Repository] [Local SQL DB]
A= —EREL—IL:
a-i:
O=Jb - IvEys -RYv—: -
IVTA—=RAAY
FryadhieROMEM: Disabled
Iv7a—AA b - HU—: [Sample Allow Access Policy]

< H—EAKES | Cancel |
5.2.2 ClearPass ~ MAC 7 K L RBINE%E

1) T&El>TD) > TO—h)ia—v—) LRAE. Ta—F—0EMN 29V v9LET,

aruba ClearPass Policy Manager
Fyvam—F [ =& »10» O-HL1——
o WE O
g oehsmg
GY—ER ClearPass Policy Manager lists all local users in the Local Users page.
amw . T AF—: A== B B + E3EEEEE

GIVERSY L

SO T LT R

Menu

== m—hk
&, A—F—DT I AR—k
& Account Settings

#R 20 PLI-F
AF—92

2) A—H—ID &/XRT—FIZTMACT7 FLR, &HEIFIEEDEZHIZAN L., O—/JLIX[Employee]ZEIR L T
MEmM] #2)v9LET, (MACT FLRADIERAEIE R Y FT—I#BAIIKIFL E I, Aruba LR

%~Z%v?@&@??twF@EWUK?EL%@?¢K$&EU¥T)

a~Y~ID: 58946bcab86e

EA0H PC1-wireless-mac

AV S L

X7~ K OWR:

- —DHEML: (A=Al —F—ERBLTENELET)

NKAT—ROEE: (Check to force change password on next TACACS+ login)
a-—Ju: [ [Employee) B ]

1.| Click to add

L )] oo |
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5.2.3 Aruba IAP D E&5E

1) TEREI>TRybT7—01 ZHE. T+1 29 ) v I LFET,

aruba NamiLab-VC Q o0 @ 8-
L Fyiam—F oy hT—

#is= E-1) 547 24T b

ETI Y ) wired-SetMeUp wired 0

default_wired_port_profile wired 0

FIEART b

DA FH
e

ES

2) BEIZAAL TR~ 2009 LETS,
0.

ELITS:E
547 al v
Lt H¥EE v

-

3) U547 RIPEVIANDEIYLBTIETIHILEDEE., TRl 2o LET,

FLWwky k7= o A o VLAN
JS4FYMIP EVLAN ORIDET
ISAFURIPOEIDYT 81y bO—SEE
o FyhT—oHIbET
95k VLAN OEID 4T o FZAILE
AITAwD

F1FZwy

]
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4) CZ ZTIXPSK+MACEREEDHREZEZITVWET, EXa VT4 LARILE [IX—=YFIL] IZSLT/IRRTIL—XD

BREEITUL.
T. RADIUS H—/\— & L T ClearPass &8 L T.
¥,

#@tE iap-macauth-test 0 K

EFaUFsLAIL
BFIUT 1 LA

O v © w5205

N—=YHIL v
F—EiE WPAZ-JT—Y F b v
A7 L—ZXofER 8~ 63 XF v
NAZL—Z
BAN

MAC EE3E

EDxF
KIFHIG
REH—(—1

ClearPassi v [ +

REEY—1(—2 - Select Server - v+
ERIAORME hrs. v
FhIDF 42 i3] w
TouwsUAR

DHGP D38

BEO—-S>Y

80211r

80211k

802141

TMACEBEE] ZA VICT B LRV —/\—DHEENRRENETDT,

‘ T | | = |

Y —N\—EMOHZREEITVET ., FEDLFL. IP PRL X, ClearPass llERIL—I Ly X —DEREZITL.

ok 1&=2)vILEY,

FRREY—/— ®
947 « RADIUS

RadSec

BEER— 1812

FhPYT 12— 1813

HAF—

*—DOEANH

FALTYIk 5 -]
MRiTER 3

R

AF—F2AY—i— RE FhouFavd

i ‘
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5) FOERIL—IIETIHILEDEE RTI 29Uy H LET,
o?.mt OVU\N o EFa T s 077ER

FrEZL=I

FreANL=I BlEZL v

ForO—kA-—
HEELRFS T v IOITATEB I T I AMREL

5.2.4 Aruba IAP T MAC 2 Eh{EREZ

1) 934 F7bZESSDICERLET,

2) EBHEMATEIDS ClearPass D TE=421) >4 ] > Tlive Monitoring] > T7o X - b5 vh—] ZFL< &,
AP VS DFRIABEENKRIREINTWVEIDT, VUV I TEHLEHMERRIAENTEET,

aruvba ClearPass Policy Manager
Fyvafi—F [(] £=%U>% » Live Monitoring » 772X « hFwh—
EFULY @ FPO€A - hFwH— aug 14, 2019 16:18:56 15T

M Live Manitoring

Pt b3vh—

Menu =—
—

© BBER

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

@BrnovFavy

EJ lab-clearpass1 (172.31.187.11)
& onGuard7 77 1 €7 )

‘ ¥ [All Requests]

5" Last 1 day before Today

B 547 & i
BoaFLE=y—

+1 i Profiler and Network Scan 74 Jb¥—:| Request ID B B SRl Go | Clear Filter R 20 PLa-F
FEREC1-7— Server Source Username Service Login Status Request Timestamp ~
g‘f""“ﬁ—"— 1. |[172.31.187.11 RADIUS 58946bcabB6c mac-auth ACCEPT 2019/08/14 16:16:23
= Ao .un

svu- R

O > 3RE: ACCEPT
w3 ¥ID: RO0000D0D-01-5d53b547
B#: Aug 14, 2019 16:16:23 IST
T KRR MD: 58946bcabB6c
A—Y—%: 58946bcab86c
FIEATIRIP/R—b: 10.215.3.107:0 (IAP [ Aruba)
Access Device Name: IAP
DATFL - MAFr— - AF—FA: UNKNOWN (100)
WA~ -
H—ER: mac-auth
BEAR: MAC-AUTH
By —2A: Local:localhost
BAY—2: [Local User Repasitory]
o-L: [Employee], [User Authenticated]

IuTA—AAZ k- TOT 7k [Allow Access Profile]

1« « Showing 1 of 1-2 records » »1 [ R ] zoant—+ [l ovoRE
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3) IAPD By aiR—Fl1>TH954F7 k] THLEEINTWAIENERTETET,

aruvba Namil ab-VC aQ 2 @ av
L Fyak—F |l HR©
e IPFELR MAC FELZ Qs ESSID ZTILAMA2 Fri Zq =] Pye FELZ 2 (Mbps)
10.215.3.49 58:94:8bcabB6c  Win10  iap-macauth-lest  IAP-1 116+ AN ap-macau...  1880::1924:6cc6 54 180 0]
*y bT7—=2
. g
FoEART b
2FATF 2k RF ¥wafi—F
& 589 IIAF+ LIFL p 14
o wE Py PELR fes! 5:7a15:18b 58046bcabB6e = -
FwkT7—2 PFELA 10.215.3.49 MAC 7KL Z 58:04:6b.ca:b8:6c FoEARS v+ Rl PrS 4 I5—
os Win 10 ESSID ap-macauth-le: AP-1 o N _
FoEAML b
FoeARS 1AP-1 Frxl 116+
DATA 47 AN =l
AF RF hLYFK EEUFA LA
EXaUFr STFIL (dB) 7 L—4 (tps) B FIRARA Y+
DS 75 10 16:13:21 1AP-1(ac:a3:1e:db-99:b0)
L, — e —
1]
R o
-2 0 10
16:18 1619 16:20 16718 16:18 16:20
DHCP #—J(— o @ TUL @ BEITR Y o BEAR (YR
BE (mbps) AI=T ¥k (bps)
F AYTFFUR . Lok
100
> MiE—k
o
100
10K
16:19 16:20 16:18 16:19 16:20

5.2.5 Aruba Mobility Controller D&% 5E
X AERBAIL AOSS Standalone MC TITH>THBYET,

1) FI. MACREEREBICEZIZEBIENTEL L Role ZERLZFET . Mobility Controller] >
lConfiguration] > lRoles & Policies] &BAE. Roles 27D T+] 20 ) vy LET,

MOBILITY CONTROLLER ACCESS POINTS CLIENTS ALERTS
arubQ  osaka7os0 . .
®@2 @1 = 4

—— Mobility Controller >

Dashboard Roles  Policies  Applications  Aliases

Configuration

WLANs Roles 14
| Roles & Policies NAME RULES
Access Points logon 52 Rukes:
AP Groups guest 11 Rules
ap-role 35 Rules
Authentication
stateful-dot1x 0 Rules
Services guest-logon 27 Rules
Interfaces sys-ap-role 23 Rules
System sys-switch-role 24 Rules
Tasks switch-logon 1 Rules

License

2) Name [SZEEDO—/LA(Z 2 TlL denyall-role)Z A A1 LT lsubmit) 22 Uvo LET., VUvoLizbE
L ® TpPending Changes] > MDeploy Changes] &9 ') v LTHREFRBLET,

New Role

rame:
=
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3) Roles D—EIZERL-A—ILHARTEINTULSDTERL., RolesofthisRoleonly D T+] 5 JwH LE
ERR

MOBILITY CONTROLLER ACCESS POINTS CLIENTS ALERTS

® admin v
arvba osaka-7030 ©2 01 =4 v
= Mobility Controller > &®
Dashboard Roles Policies Applications Aliases
Configuration
voice 41 Rules
WLANS " denyall-role 0 Rules i |]
|Ra|9\& Policies +
Access Paints
denyall-role Show Advanced View

AP Groups

o Global Rules
Authentication

IP VERSION SOURCE DESTINATION SERVICE/APPLICATION ACTION ‘;'
Services
Interfaces
System
Tasks
License +
Redundancy Rules of this Role only
Diagnostics IP VERSION SOURCE DESTINATION SERVICE/APPLICATION ACTION 1]

Maintenance

4) Ruletype T [lAccess control] DBEIREIN TS EEFEZELT Toky 29Uy o LET,

New Rule for denyall-role

Rk e sopicacon
o=

5 IL—ILDBRTEELEHEYEIT DT, Action & Denyl [ZEEEL T lSubmitl] 22Uy H LET, 21Uy LT
A _E® TPending Changes] > Deploy Changes] &2 ) wo LTEHREFRBELET,

denyall-role > New forwarding Rule

IP version: IPvd v
Source: Any v

Destination: Any v

Service/app: Any ~

Action: [ Deny N ]

TOS:

Time range: - None - v Reset

802.1p priority: ~

Options: Log Mirror Blacklist Disable scanning
Queue: v

= e

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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6) RIZSSID DEREITLNET,
7 L/i-a—o

MOBILITY CONTROLLER

ACCESS POINTS CLIENTS ALERTS
arvba osaka-7030 .

01 T3
— Mobility Controller >
Dashboard WLANS 2
Configuration NAME (S5ID) AP GROUP KEY MANAGEMENT INFORMATION
| WLANSs Aruba-Airheads-Access osaka-lab-rap WPAZ-Personal -
Roles & Policies Ak Gsaka

osaka-lab-cap WPA2-Personal

Access Points

AP Groups

Authentication

7) SSIDDEFZEAALT., INext] #0UvHLET,

New WLAN
General VLANs Security Access
Primary usage: #) Employee Guest
Broadcast on: All APs v
Forwarding mode: Tunnel hd

=3
8) VLAN (X ICHRENBRITNIEZFDEE Next] 9 1Jv I LET,

New WLAN

General VLANs

Security Access

VLAN: 1 hd

=3 )

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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9) C CTIEPSK+MACFREEDFREZITLVET . EDFEIRL K Y lPersonal] Z:FEIR L. Key management &
T'WPA2-Personal| [ZE&FE L T. PSK @ Passphrase Z &% L £9 . MAC authentication % [Enabled] [ZL
T. INext] 20 voLFET,

New WLAN
& ®
General VLANs Security Access

More Key management: WPA2-Personal v

Secure
® Use static Pre-Shared Key (PSK)
Passphrase: s

Enterprise

Retype:  ssesens

Use Aruba Multi Pre-Shared Keys (MPSK)

Open

Auth servers
Less
Secure

MAC authentication: Enabled v

Blacklisting: O

[ ovcet | oece J[ e )

10) Defaultrole % ldenyall-role] . MAC authentication role % [lauthenticated] IZL T [Finish] 2 v o L&E

I, D) v LI=5HLED TPending Changes] > DeployChanges] &2 vy LTHREZRBLET,
New WLAN

—d O
General VLANs Security Access

Default role; denyall-role v

MAC authentication

v
role: authenticated

Show role

11) SSID YERDFIEIZH LT MACREEZA#C L FE L1=A. 4488 RADIUS H—/—DIEEMN G 51128,
ClearPass & RADIUS H—/\— & L TEML T, MACERBEEAE LTIEELET . Mobility Controller] >
lConfiguration] > lAuthentication] &BAZE. Auth Servers @ Server Groups [Z&H 5 +] #91)w o LZE

ER

MOBILITY CONTROLLER ACCESS POINTS CLIENTS ALERTS @  admin v
oru bo osaka-7030 - P - &
22 C -

— Mobility Controller > &)
Dashboard AuthServers  AAAProfiles L2 Authentication L3 Authentication  User Rules  Advanced
Configuration —

WLANs Server Groups 2

Roles & Policies NAME SERVERS FAIL THROUGH LOAD BALANCE SERVER RULES

Access Points default 1 - - 1

Internal 1 - - 1
AP Groups

| Authentication

Services

Intarfares

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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12) EEDAFIZEANT Isubmit] 92V v I LET, V1) vy LizoHLED Pending Changes] > Deploy

Changes] &7 LTEREZRMLET,

Add Server Group

Name: clearpass-group

13)

GIN—T%91) v LT, TEDServers D T+1 25 ) v LET,

Auth Servers AAA Profiles L2 Authentication L3 Authentication User Rules Advanced

Server Groups 2

NAME SERVERS FAIL THROUGH LOAD BALANCE SERVER RULES m
default 1 1
internal 1 - 1

= )

+

Server Group > clearpass-group Servers Options Server Rules @ Drag rows to re-order

NAME TYPE 1P ADDRESS

TRIM FQDN

14)

?—O

New server for clearpass-group

Add existing server ® Add new server
Name: clearpassi
IP address / hostname: 172.31.187.11
Type: RADIUS

=

MATCH RULES

FAdd newserver] 49 1) v LT, EEDLHIE ClearPass D IP 7 KLAZEAHALT lSubmit] #51)w
9 LFET, Vv L=5HLED lPending Changes] > Deploy Changes] &4 1) w9 L TERE

BREFERMLE

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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15) All Servers [Z ClearPass MIBMEINTWEITDT, 2y I LTL—Y LY bF—% ClearPass TEREL=D
DERLIZL, Tsubmit] 22w  LET, 2 vo LIz5HG LD IPending Changes] > Deploy
Changes] &7y LTEEZRBLET,

Auth Servers AAA Profiles L2 Authentication L3 Authentication User Rules Advanced

Server Group > clearpass-group Servers Options Server Rules (D Drag rows to re-order

NAME TYPE IP ADDRESS TRIM FQDN MATCH RULES E
[l clearpassi1 RADIUS 172.31.187.11 - 0 'i |

Server Group > clearpass-group > clearpass1 Server Options Server Group Trim FQDN Server Group Match Rules

Name: clearpassi

IP address / hostname: 172.31.187.11
Auth port: 1812

Acct port: 1813

Shared key:

Retype key:

Timeout: 5
Retransmits: 3

a3

16)  'Mobility Controller] > lConfiguration] > System] &EBAE. [Profiles] # 7% 1) w4 L. [Wireless
LAN] > TAAA] > T(#ERK L 7= SSID &) _aaa_prof] > [MAC Authentication Server Group] ZBl&EE 3, Server
Group ZHRIEER LIz IL—TIZEEL lsubmit) #9Uv I LET, Vv Y LIzbHE LD lPending
Changes] > [Deploy Changes] &2 ) w9 LTEREERIELET,

MOBILITY CONTROLLER ACCESS POINTS CLIENTS ALERTS ® admin v
arubQ T esake7oso ©2 o1 | *a \
@2 © -
== Mobility Controller > ®

Dashboard General ~ Admin  AirWave  CPSec  Certificates  SNMP  Logging Whitelist ~ More

Configuration

WLANs All Profiles Server Group: clearpass-group

Server Group:| clearpass-group ™~

Roles & Policies @ [3 default-open

Access Points @ [3 default-tunneled-use...

AP Groups @ [3 defaultxml-api Fail Through:
Authentication © [ mcmacauth-test aaa.... Load Balance:
Services 3 802.1X Authentication

Interfaces [§ 802.1X Authentication Server Group

ISystem [5 MAC Authentication

Tasks [ MAC Authentication Server Group

icense \CCounting Server Group

L [5 RADIUS A S Gi
Redundancy [5 RFC 3576 server

Diagnostics [ XML API server

Maintenance

® [F ANQP 3GPP Cellular Network
® [3 ANQP Domain Name

® [3 ANQP IP Address Availability

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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5.2.6 Aruba Mobility Controller T® MAC

1)

2)

ERS

aruvba
Fypam=—K
E=FUVYT ©

-1 b Live Monitoring
& LTS 21—

VA

[.] E=#1>% = Live Monitoring » P72

BS54 TF7 o rESSDIZEHRLES,

ClearPass Policy Manager
rZvh—

w 31— Aug 15, 2019 10:18:37 )ST

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

BEHEMNTEI=5 ClearPass D TE=421) >4 ] > TLive Monitoring] > T79 X - b5 vh—] B &
a2 bO—S5—hoDFIABENRTEINTVWETDT, VU vI35L

HMERERT A ENTEE

© BEREN

FrhovFavd
& OnGuard? 77 1 EF «
B 5 £ i
YRATAE=F—
+ 4 Profiler and Network Scan
FEEC -7
FARIRE1=7—

=

‘ 7 [All Requests]

ZAT =

Request ID

172.31.187.11

§ lab-clearpass1 (172.31.187.11)

B B +
. ==

RADIUS 58946bcab86c

mac-auth

*.2" Last 1 day before Today

®r 20 QLa-k

2019/08/15 10:17:15

AAL Ll Ah  HAH
071 AR 8: ACCEPT
¥ a¥ID: ROO000002-01-50540250
B Aug 15, 2019 10:17:15 )ST
T FmARD: 5B946BCABBGC
A=if=t: 58946bcabBeC
FIRAFIAAP/R— b 10.215.3.3:0 (7030 / Aruba)
Access Device Name: 7030
VAT h - RAF¢— - AF—FX: UNKNOWN (100)

WY~ -

HF—ER mac-auth
BB MAC-AUTH
BBEEV—A: Local:localhost
BEY-2A: [Local User Repository)
b= [Employee], [User Authenticated]

IvT7a—AA2b - 70771 [Allow Access Profile]

14 4 Showing 1 of 1-10 records » » [ ETr 1] THAM—b

3)

MOBILITY CONTROLLER
osaka-7030

aruvba

~— Maobility Controller >

ACCESS POINTS CLIENTS

© 2 o1 T4

O FA—5—® [Dashboard] > Overview] > lClients] THEHIN TR I EAFERTEET,

ALERTS

admin v

Dashboard é = —5 o))
.& 4 Clients Z 2 WLANS. «— 883 MB (?) 2 Radios
| overview —
Wireless Clients + Y ili
Infrastructure
Traffic Analysis
NAME IP ADDRESS HEALTH BAND ROLE SNR USAGE WLAN CONNECTE...
Secunty ~ 58946bcab86e 10.215.3.49 N Good 5 GHz authenticated 51d8 144 kB mc-macauth-test  osaka-capl
Services
DETAILS SIGNAL TRAFFIC ANALYSIS
Configuration Name Show information about throughput v Show top 5 applications v
N 58946bcabB6c
Diagnostics
IP address. 5k
Maintenance 10.215.3.49 windows-vpcate |
58:94:6b:ca:b8:6¢c H
3
87% g o
Speed =
251 Mbps N |
2.5k
Max speed 10:19 10:20 Now 5k 10k 15k 20k 25k 30k 35k
300 Mbps Usage (bytes)
— Transmitted Received

Frames in the Last minute
129

7 applications are currently active /

©2019 Hewlett-Packard Enterprise Development Company, LP.
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5.2.7 ArubaOS Switch ) E&5E

Aruba# configure terminal

VIAN [ZIP 7 RLRZERET S
Aruba(config)# vlan 1 ip address 10.215.3.122 255.255.255.0

RADIUS H—/\IZ ClearPass #ERET %
Aruba(config)# radius-server host 172.31.187.11 key secret

1B R—FTMACRIEZARIET S

Aruba(config)# aaa port-access mac-based 1

1B R—FZBEWT MACERIEIDRKISA T2 hEIEET S

Aruba(config)# aaa port-access mac-based 1 addr-limit 256

REERERD IP 7 FLRBHROLRIRITEDALIICTHWATEHY FEA)
Aruba(config)# ip client-tracker

5.2.8 ArubaOS Switch TD MAC EiFEh{ERERR

1) 97470 ERMYFORIAER— MIEHRLET,

2) EHMATESDS ClearPass D TE=41) >4 ] > llive Monitoringl > T7o+X - bS5 vh—] ZEL< &,
AAYFIoDRABENRIREINTVWETDT, VUV ITEH5LHEMERRTLIENTEET,

arvba ClearPass Policy Manager
E=#Y v 4 » Live Monitoring » PZ7 &2 - k3w h—
B E=5uv7 © PR+ T WH— Aug 14, 2019 16:39:15 15T
{4 Live Monitoring The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.
L7 o2 b5y h—
@7norTxy ¥ [All Requests] § lab-clearpass1 (172.31.187.11) 5" Last 1 day before Today
FonGuard?7 o7 A EF 1
LB L]
By2FLE=y—
- 14 Profiler and Network Scan T4 bF—: ReausstiD B B [ Go | Clear Filter |
FEEC2—-7— Source Username | Login Status
#ARYIE2—T— - | 172.31.187.11 RADIUS 6Bb599fb4cB8 mac-auth ACCEPT

Menu s

© aHE

#% 20 BPLa-r

Request Timestamp v

2019/08/14 16:37:22

Fr=57 105~

@ alarvlickad liears

| 172.31.187.11 RADIUS 58946bcab86c mac-auth ACCEPT

O iR ACCEPT
v yarvib: R0O0000005-01-5d53ba3z
B&: Aug 14, 2019 16:37:22 JST
T KA RID: 68-b5-99-fb-4c-88
a—H—&: 68b599fb4cE8
FIRAFIA AP/~ 10.215.3.122:1 (2930F / Hewlett-Packard-Enterprise)
Access Device Name: nami-2930f
SAFL - MAFr— AF—FA: UNKNOWN (100)
Y v — -
F—ER: mac-auth
BERHHL: MAC-AUTH
BEV-2: Local:localhost
Ay -2 [Local User Repository]
o-J: [Employee], [User Authenticated]
Iy T7a=RZA» k- FOT71): [Allow Access Profile]
14 4 Showing 1 of 1-7 records » »i

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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3) RAYFDATHRIATETTWSIENERTEET,

Port Access Client Status
Port Client Name

MAC Address

1 68b599fb4c88 68b599-fb4c88

Aruba (config)# show port-access clients

IP Address User Role VLAN

10.215.3.227

Type

Aruba (config)# show port-access mac-based clients

Port Access MAC-Based Client Status
Port MAC Address IP Address Mode Client Status
1 68b599-1b4c88 10.215.3.227 User authenticated

5.3
5.3.1 ClearPass DY —E RE&EE

1) ®REI>HY—ER] #HZE.
aruba

Fyvam—§ [y mEsv-Ex
= ®=59>7 ] H—E' R

'J:)“ O;
£ T THSHM
=)

iR RE TANT—: &M

S EIVIA—AAVE 1 1
OE X S0  E 2 2
X Network Scan 3 3
GRYY—-vIal-vay . 4
5. 5
6 6
6 #Fh 1-6 ERiR

#E4 LAN 0D 802.1X EREIE(EAP-PEAP)

y—EXDEMI 2997 LET,
ClearPass Policy Manager

T T—EXDT Im—h

=
& ¥—EROTH A~

This page shows the current list and order of services that ClearPass follows during authentication and authorization.

&R 20

B B S Go | ClearFitter |

[Policy Manager Admin Network Login Service] TACACS TACACS+ Enforcement (=]
[AirGroup Authorization Service] RADIUS RADIUS Enforcement ( Generic ) (]
[Aruba Device Access Service] TACACS TACACS+ Enforcement o
[Guest Operator Logins] Application Aruba Application Authentication Q
[Insight Operator Logins] Application Aruba Application Authentication Q
[Device Registration Disconnect] WEBAUTH Web~— X F8E (V]

Menu s

BLa-k

+QID o =
o B MRFr— # ] A EW 147 FYTL=b AF=FR

2) H—ERX®DA A TT 802.1X Wireless — Identity Only] ZEIRL. FEDLZFEZANLTET®D Next] #

91y LET,

BE » Y—EX » 8B

Y—EX
Y=EX B a- IVTA=RAAY N Y-
517 8021X Wireless - Identity Only B
&R x-auth-wireless
He: B02IXTAPLR - POEA - #—ER - IDOS
ERE-F: IVITA=RAAYNBELTRY M T—0 - FOLREERTESLSLTS
EFOMDA T3> B ProfileT> K4 > b () Accounting Proxy

= ANYZETclZ @ ROTRTOHRM:

147 £
1. | Radius:IETF NAS-Port-Type
2. | Radius:IETF Service-Type

3.

Y—=ERN—N
RNF |
EQUALS Wireless-802.11 (19) B @
BELONGS_TO Login-User (1), Framed-User (2), R W

Authenticate-Only (8)

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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3) EREEY—XRIZT lSelecttoAddl #% ') w4 L. [lLocal User Repositoryl % ') v%o LTEML,. BTN
[Next] #501)w¥
BE» v—EZ » BN
H—EX
$—Ez O-l  IyTa—RAVE  #TU—

REEA: {EA5 PEAD] i L W EREET S8
[EAP FAST]
[EAP TLS]
[EAR TTLS]
--Select to Add-- B
REEV—A: &Y — A 03
Lo £ l [Local User Repository] [Local SQL D8] l RL R —A 08N
[Vewowain ]
[
~-Select to Add-- B
a—F—FREIL—IN: A=Y —BIL T v IR YT v T AERETHLHOIAXIENDDIL—LIAMERETESLSLTS
Service Certificate: --Select to Add-- View Certificate Details

4 A—)LIVEUITRYI—IIHIEIRET. TOEFEFATD MNext] 20Uy I LET,
BE » =X » ;B
H—E2

Y=EZ BE E-RJW IXTA—=IAYL YIUY-

A=l -RyEXT -RUZ— | goeer- FLwa=J - ¥yEys - iy v—oEmn

A= Ty - KU —Rl
we: -
FZ7AIk 0= -
—IFHBZ LT Y X L -

5) I VITA—RADERRYD—IETFTIHIL D [Sample Allow Access Policy] AMEIREN TS Z & ZFERL
TETD INext] 9w LET,

BOE » ¥—ER » BN

H—ER
¥—EZ BE o-i. $y—
FryVadhi@BROER: OMAOEY Y3y TFryYadhkO-LBLURAFr—REEZEATS
Iy7z—xxyr~-mu-y—;[ (Sample Allow Access Policy) ]B FLWIV7a—RAM b - KU —0BM
IVTA=RARAY b« MU =Bl
Ba: Sample policy to allow network access

FZ7alhk-7O771):  [Allow Access Profile]

IL—ILFHEF LT Xh: evaluate-all
= I TA=ARAY b -7A771N
(Date:Day-of-Week Monday, Tuesday, Wednesday, Thursday,

Friday, Saturday, Sunday) [Allow Access Profile]

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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6) FHMELEZABOYIY—DRREINIOTHERELTETO MRFI 20Uy LET,
HE » ¥ —E 2 » B0
H—EZ
H—EZ BE a- I¥TAa—RAAY b+
H—ER:
47 802.1X Wireless - Identity Only
EA0H 1x-auth-wireless
B 802.AX7A VLA« F7EZ - H—EZ - IDOH
BERE—F: Disabled

EORDA T =

H—EAN—I
ROFRTORFE—H:
17 £ nNT o
1. | Radius:IETF NAS-Port-Type EQUALS Wireless-802.11 (19)
R . Login-User (1), Framed-User (2),
2. | Radius:IETF Service-Type BELONGS_TO Authenticate-Only (8)
B
IR 1. [EAP PEAP]
2. [EAP FAST)
3. [EAP TLS]
4. [EAP TTLS]
REY—A: [Local User Repository] [Local SQL DB]

2—F—ERENL—IL:

Service Certificate:

(=

A=)k - FyE»d - RUs—: -
IVTA—ARY b
FryviadhicBEROEMA: Disabled

{ Y—EIAKRS

5.3.2 ClearPass N1—H—BNERE

1)  T&%El1>Tpl > TA—A)a—H—) EFE. T2—HF—08ml 22V v I LES,
aruvba ClearPass Policy Manager Menu =—
Fyvam—K Py m=»10»0-A02—Y—

e @ E:Lf*ffcnoxmfb
QohemEs | Account Settings
GY¥—ER ClearPass Policy Manager lists aif local users in the Local Users page.

o iy SE
Qo Z = 31D B:x B B Go | Ciear Firter ] #5720 PLaI-FK

g_(SSOJ # @ 1-¥-D. 0 o-1 AF—F2
LIVERSY R |
2) a—4—ID. &Hl. NRAT—FIZEEDEZANL. O—JLIX[Employee]ZEIRL T MBI YUV

LET.

a—#-ID: test-user!
&80 Test Usert
NKRT—K:
K27~ K OHR:
2—-H—-nHNE: (A—=AN2—F—ERELTEMELET)
KA7—ROXE: (Check to force change password on next TACACS+ login)
O-b: [ [Employee] B ]
| {3
I

(D ==

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice
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5.3.3 Aruba IAP D& 5E

1) T&REI>Txy b7—21 ZHE.

aruba NamiLab VG
L Fyiam—F Hy hF—

. M

Xy k=4 wired-SetMeUp

default_wired_port_profile

PoEARA 2+

25147k
O B

ES

M+1 #2099 LFET,

Q o0 @ 8-

747

wired

2) REIZAAL TR~ 20UV ILES,

HLLEy hT—2 ©Q ==

EMEER

-
AT mE v

Fafd e v

HllA 73 EER ]

3) 95472 RIPEVIANDEIYHETIET AL FDEZE,

0 o.

PZ4TF2hIP £ VLAN DRID 4T
D547k IPOEIDYT eIy bO—5EE
s FyhbT—oHlDET
TIAFh VLAN OFI D4 T = F7ALE
AGTAw?

FLFI vy

Frrtl ‘ mA I

TR~ #9199 LET,

)
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4 EXaVTFA4LRLE T8 —TS54 X I2LT, F—BHEHIZ TWPA2-IT U2 —T54X] #&RLZE

I, BAY—/N—1D T+] 5 1) w4 LT, RADIUS H—/3— & L T ClearPass &8 L T.

Vv o LFET,
0

TF1UF LA

- TUR - R

TF2UF4 LRI IvE—TI4X v

F-WE WPA2-T ¥ =TS X v

BEY—/(—1 v [+

ClearPass1

BEY -2 - Select Server— v
EAP A70—F
o fndols o] 0 min. w

RifosmT
MAC ZE3E 802X DHFIIC MAC BRI = R{T MAC BE7 o JLAJIL—
FHIYT1vY ) v

FIvIUAR

DHCP 23M

mEO—-svY

Opportunistic Key Caching (OKC)

a02.11r

80211k

802.11v

TR~ %5

| *rutil |‘ E% | A

R —N\—BIMOBREETVET . FBEDEHI. IP PRL A, ClearPass HIERIL Y —ILyb X —DEREEITLN.

lrokiz=9)voL%Ed,

SRR —/— ®@
F47 + RADIUS

RadSec

BIER— 1812

PHIUTF 1 M= 1813

HEF—

F—0OEAN

FALLT I 5 »
WETER 3

EnAVEERE

AF—HAY—I— S2EE FhH22TFa v

S ‘

5) FOEAIL—IETIAILEDFEE RTI 20 UvHoLET,
O O ©@ci-vrc @ 7rex

FP2EANL=I
FoEAI—IL B L v
Frvn—Ko—

REELRIS 71 v /DT A FCB I F I CAMBEL
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5.3.4 Aruba IAP T0) 802.1X EREE(EAP-PEAP)EN{ERESR
(1) Windows10 7 54 7> FDRE

1) My A=K > TRY RT—=D A3 —2 Y bl > Ry bT—H EHFE2—] ZBE.
T LWMEREEIRY FO—9DEY b7y T 2wy L,iﬁ'o

EE ST R E S O X

NS > VRO IR > RIRI-DXAUI-FIb > FIRI-PERERYS- v o IR0-1 (ZNOBE )
HA k- iEe = =Dy k7Y
. BRI -VIEROETLESOTY YT
575 PIFATIBRINI-IDFR
HAOE
AF4T Y

REEDFYII-JIERELTVEEA.

~/7*7/5/ FYRD-IBEOEE

e LR 0t
= Jo-RIUK 797, &IIIVPN BEEEYRFYTILET. VR N-F-RRBPIER KA
shPYILET

o)
]

LT ELET. LB STV a-F4 BT MRREAFLES.

2) TOAVLRRY FI—VICFPTEBELETI ZBRLT IR~ 29Uy LET,

I - X
P EEELIRI-0esL Ty

ESATVaVERRLET

,,e f:j_i'—%“)?-l:@%_biii L

vt

3) Y RIT—HBIZERLI-SSDE&ZEZANL, EXa1) T4 DEHET TWPA2-T VA —TS54X] ZFIRL
TIR~N) 20Uy LET,

€ @ VLR AT IFBTEELES
BN BVTVLA 7y bI-ODEHEEANLET

#hI-IEE) [ ]
EFUTOEE(S: |weazT5-7512 v

ES{LDEER):

E¥2071 F-(C) IFEEE
MIngREaBniREELITm

O #9hI-9470-FEeARET> TOENE A TEEET(0)
B BREDL. I0IVE-9-075 U EEIc SN DA EEHEYLT.

[[Fee)
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4) THEROBREEEELEFTI 20UV ILET,

& TAPLA FubI-FFBTEELET

ERICiap-1x-test EEMLELE

5 TAYVYLARY bI—=9DTANRTAHNRRINEFTDT, Ry bT—25

Yy LET,
iap-1x-test 4 LA 2yhI-2070/(51 X

b & =Ub

TF2UFOEM(E): WPA2 - IV5-F54X v

ESLOEEN): AES v

RyRI-IOZEHEOBR(O):

Microsoft: {RESLI: EAP (PEAP)

F|EED)

oot

6) RESNEAPDTONTAHARTENET DT,

X

L2

Ty ESNL. BAAEERRT S0 T8l 209 ILFES,

RESNLEAP OTO/FA X

BEOLYOZESE:

[, |EEESERATLTH /(-0 IDERET V) ]

*¥.srv3¥.com)(O

[B] A irust Extermal CA Root | 2
[ Baltimore CyberTrust Root

[[] Class 3 Public Primary Certification Authority
[C] COMODO RSA Certification Authority

[[] DigiCert Assured ID Root CA

[7] DigiCert Global Root CA

[7] DigiCert Global Root G2

[< >
EEHORAT):

#-1-0 ID EMETALVWERLI-T-[CBATD

ZEHEERRINS):

%257 (CRIENTIATF (EAP-MSCHAP v2) v

MBeEBREEEHRMICT IR
O Y-I-ERSHL/ A VED TLV A BB ARYINF S 3(D)
O 751~ EHHIF )

Frvtl
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7)) FIvoEHLT IO #9V v LFET, RESAF-EAPOTONRTAIZRYFEFI DT, ToKl &4
vy LET,

EAP MSCHAPY2 0701 x

-/

8) TANVLARY FI—HDTONRTAIZRADOT., TEHME%TEl 20V v o LET,

iap-1x-test 7{ VLR XvhI-2070/(F1 X

t¥2UF(OEM(E): WPA2 - T5-754X ¥

BELOEMN): AES v

*yNI-JDEESEDRR(O):
Microsoft: (RESN1= EAP (PEAP) O BE(E)

MO0723 31U ZOREROSBEREGHEIIR)

Fovtl

9) [(FBEE—FZEEET DI ITFzvIEAN, 2—5—B5) #&RLT oK) 290wy LET, 7
AVYLRARY FI—oDTANRTAIZEDADT oKl #9Jvy Y LTHLET,

2E X
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Aruba ClearPass E A%

HAK

(2) Bh{EmERR
1) 9S54 F7rESSDICERELED.

2) EBHEMNTEI=S ClearPass D TE=421) >4 ] > Tlive Monitoring] > T7o X - b5 vh—] < &,

AP NS DREBEARTEINTWVWETDT, V)vv35E

ClearPass Policy Manager

aruvba
Fovami—k P} £=5U>% » Live Monitoring » P22 - RS9 hH—
B ==5u¥y & FIEA - bFYH— augis, 2019 11:49:36 15T

4 Live Monitoring
P72 kT yh—
@rhovrevy

¥ [All Requests]
& onGuard7 47 1 EF ¢ |

i lab-clearpassl (172.31.187.11)

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

“s" Last 1 day before Today

HMEHERE TSI ENTEEY,

© BB B

B 54 £
L PRER S
+- 4 Profiler and Network Scan
PrEL21-7-
FARrE2—7— 1.

B= n-.un

74 JL¥—: RequestiD
Source

RADIUS

B B

[+ E Clear Filter
Login Status
ACCEPT

Username

test-userl 1x-auth-wireless

BLa-¢

| Request Timestamp v

#R 20

2019/08/15 11:23:

#vu- SN

[=l-£ 23 ACCEPT
¥ avID: RO0000005-01-5d54c226
=L} Aug 15, 2019 11:23:35)ST
T KRR MID: 58946bcabB6e
a-H—f: test-useri
FORAFIA AIP/H—h: 10.215.3.107:0 (IAP / Aruba)
Access Device Name: 10.215.3.6
VAT MAFP— - AF—F X UNKNOWN (100)
ERNY 2= -
H=ER: 1x-auth-wireless
RaEHL EAP-PEAP, EAP-MSCHAPV2
REY—2: Local:localhost
BAYV-A: [Local User Repository]
B=J: [Employee], [User Authenticated]

IwT7x—RAAXb - TOT P/ [Allow Access Profile]

14 < Showing 1 of 1-13 records » v [t d ESrm EETEY B2

3) IAPD By LaR—FI>TO54F7 b TLEBEINTVWSZENHERTEET,

aruba

NamiLab-VC

{SEC R

R ()

lul #yiad—FK

" IPFELZ MAC FELZ os
10.2153.49 58:94:6b:ca:b86ec Win 10
Fy h7—2
(]
FPIRARA > b —
2347wk L
&0 test-usert 1Pve P LR
o wr IPPELZ 10.215.3.49 MAC PELZ
os ESSID
£ AvFFIR PORRMAYE APt Frai
547 AN o-n
do H—k
RF hL K
L+ (dB)

11:46 11:48 11:50

R (mbps)

400

e —— e —

ESSID FURARAY - FrEl  F47 o=l 1Pve FELA
lap-1x-test IAP-1 36+ AN iap-1x-test fe80::1824:6cc6:7a
RF &y #afi—K
80:1924 6ok 7a15:18 234> LI
test-user! a
Iap-1x PIEAMS Y ERE PEES

36+ IAP- - -

EEYFIRLAL

L)
10 11:22:20

7L—A4 (fps)

11:46 148

ey 87Tk @EHAM(TY) @ BHIR(FIH)

AI—77 b (bps)
10K

- —
0

a & e av
LUF... EE (Mbps)
51 270 o]

+

2|
-

5=
FoEAMS> b

1AP-1(ac:a3 1e:db:39:b0)

5.3.5 Aruba Mobility Controller D&% E

X AERBAIL AOSS Standalone MC TITH>THYET,
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1) SSID DEREITLET .
E3C N

ACCESS POINTS CLIENTS ALERTS
arvba osaka-7030 .

'Mobility Controller] > [Configuration] > TWLANs] &BAE. T+1 #9UwoL

01 T3
— Mobility Controller >
Dashboard WLANS 2
Configuration NAME (S5ID) AP GROUP KEY MANAGEMENT INFORMATION
| WLANSs Aruba-Airheads-Access osaka-lab-rap WPAZ-Personal -
Roles & Policies Aruba-Osaka osaka-lab-cap WPA2-Personal

Access Points

AP Groups

E3)
Authentication .

2) SSIDDAEFMZEAALT., INext] #0UvHLFET,

New WLAN
General VLANs Security Access
ame s
Primary usage: = Employee Guest
Broadcast on: All APs ¥
Forwarding mode: Tunnel hd

=3 00 (e
3) VIAN [THIZHEENBITNIEZFDEE Next] 29Uy LET,

New WLAN

General VLANS Security Access

VLAN: 1 b

4) EDFEIRFE KLY TEnterprise] Z#FER L. Key management & [WPA2-Enterprise] [ZE%E L T. Auth Servers
D T+] #59) v LET, PSKD Passphrase ZRELFET .
New WLAN

General VLANs Security Access

Secr
Key management: WPA2-Enterprise ™~
Secure “ & "

Auth servers:

Personal
Open
Reauth interval: 1440 min, ¥
Less
Secure
Machine authentication: Disabled v
Blacklisting: Q
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5 T+l #9009 oLET,

Add Existing Server

Internal

[ carcel |

6) EFREIY—/N\—EBMNMOEREFXTWVWET., FEDAH. P77 FLX, CearPass il ERLEL—Y Ly FEF—%FA
ALF5 Tsubmit] 22V LET, EFXFaUTAREICRYETDT, Next] 7 UvILET,

Create new server
# RADIUS LDAP
Name: clearpass1
IP address: 172.31.187.11
Auth port: 1812
Accounting port: 1813
Shared key:
Retype key:
Timeout: 5

7) Defaultrole % Tauthenticated] IZL T [Finish] 22Uy 9 LEzT, 7V v o LI=5GLED Pending
Changes] > lDeploy Changes] &2 ) v Y LTHREERMLET,
New WLAN

. 4
General VLANs Security Access

Default role: authenticated v

Server-derived roles:

Show role

5.3.6 Aruba Mobility Controller T 802.1X S2EF(EAP-PEAP)EN{ETESR
¥Windows10 7547 rDEEEIZ DL TILMELE LAN @ 802.1X E25F(EAP-PEAP) I TWindows10 #5447 D%
FEIERRTIT DT, TE0ESHBLTTELY,

1) 934 F7bZESSDICEHKLET,

2) BEHEMNTETD ClearPass® TE=41) >4 ] > lLive Monitoringl > T72+tX - bSvh—] ZEL< &,
AV FA—S5—MoDRIBENARTINTWVETDT, JV VI T HEHMERERTHENTEE
9,

arvba ClearPass Policy Manager Menu =
Fyvaf—F [} E£-#%Y»# » Live Monitoring » P72 - kSvh—
T=FUXY O FPOER + Ty H— augis, 2019 12:17:19 35T © BmEH

[+ Live Monitoring
P17 5% 507
@rnovFavy
FOonGuard7 2 F 1 EF 1
LB
YAFLE=Y—

+ FH Profiler and Network Scan 74 L4 —: Requestid Bz B Ol Go | Ciear Filter | g5 20 QPLI-F
FEWE2—7— = = === . s
FARhEa—7—

[ T

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

T [All Requests] § lab-clearpass1 (172.31.187.11) *2" Last 1 day before Today =3

172.31.187.11 test-userl 1x-auth-wireless ACCEPT 2019/08/15 12:17:02
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Aruba ClearPass E A%

HAK

K =

O ke ACCEPT

EviaviD: RO0DD00008-01-5d54cead

BR: Aug 15, 2019 12:17:02 JST

I FKRAKD: 58946BCABS6C

21— test-userl

FORATIA RIP/R—b: 10.215.3.3:0 (7030 / Aruba)
Access Device Name: 10.215.3.3

YAFL - MAFr— - AF—FA: UNKNOWN (100)

H—EZ: 1x-auth-wireless
RS EAP-PEAP,EAP-MSCHAPv2
BREY—2: Local:localhost
BEY-2: [Local User Repository]
a-—b:

Iy7a—AAY b - 7O774)l: [Allow Access Profile]

14« Shawing 1 of 1-16 records » v Bt A BT EZETES

[Employee], [User Authenticated]

RN &— -

3) a2 hkB—5—®0 [lDashboard] > Overview] > lClients] THEHMEIN TSI ENERTEET,

aruvba

osaka-7030

—— Mobility Controller >

MOBILITY CONTROLLER

ACCESS POINTS CLIENTS
@2 0O T4

ALERTS
admin v

&  Search Q

Dashboard = =3 ()
< & 4 Clients &< 2 WLANS <« 260 MB (T) 2 Radios
I()vcrvmw
Wireless Clients 4 iii
Infrastructure v
Traffic Analysis
NAME IP ADDRESS HEALTH BAND ROLE SNR USAGE WLAN CONNECTE...
Sewnty v test-user1 10.215.3.49 W Good 5 GHz authenticat s51de 229kB mc-1x-test osaka-cap’
Services
X DETAILS SIGNAL TRAFFIC ANALYSIS
Configuration Name Show information about thre v Show top 5 applications v
" N test-user]
Diagnostics
IP address 2k
Maintenance 10.215.3.49 miosore ||
MAC address e
58:94:6b:ca:b8:6c 5 port 0 -
0
Health score s
63% 3 o |
E
Speed
192 Mbps s I
2%
Max speed Now sk 10k ISk 20k 25k 30k 35k
300 Mbps Usage (bytes)
— Transmitted Received

Frames in the last minute
159

5.4 EH# LAN O 802.1X

5.4.1 ClearPass DE&5E

1) ®HREI>HY—ER] #HE,

1 applications are currently active /

EPEL(EAP-PEAP)

| Go | Ciear Filter ®R 20

Y—EXDEM 22y LET,

7
& Y—EROITI AR—h

*
L]

>
®
2
¥
&
N
\
N
<

|
-
N
I

TACACS+ Enforcement (=]
RADIUS Enforcement ( Generic ) (]
TACACS+ Enforcement (]
Aruba Application Authentication (]
Aruba Application Authentication Q
Web~— R B5E o

aruba ClearPass Policy Manager
Fyvam—§ BE» H—EX
& E=59v7 H—ER
Q‘)q e o
L3 TTHEmMM This page shows the current list and order of services that ClearPass follows during authentication and authorization.
&
i Elabﬁ TANT—: &m B B +
o BRRFr—
S EIVTA—AXY 1 1 [Policy Manager Admin Network Login Service] TACACS
o = AN 2 2 [AirGroup Authorization Service] RADIUS
£ Network Scan 3 3 [Aruba Device Access Service] TACACS
QRYY—-yZalb-—vary 4 0 4 [Guest Operator Logins] Application
5. i 5 [Insight Operator Logins] Application
6 6 [Device Registration Disconnect] WEBAUTH
6 #F 1-6 ERR
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2) Y—EXDH A FT 802.1X Wired - Identity Only] ZERL. EEDAFMEASILTETD Next] %7

1) \y7 L,gs—d—o
KE » U—EZ » BN
H—EZX

BE a-n IVTA=RAAY b Y¥Y=

517 802.1X Wired - Identity Only B

&H0: Tx-auth-wired

e BO2IXTIAP—FK - PR - #—E2 - IDDH

BRE-F: IVT7A—RAAYRELTRY NI =7 - PO LRERATEDLSKTS
EF0MOA T3 =9 ProfileT > K4 > k T Accounting Proxy

Y=EZN-N
= ANYZER @ RDINTOEM:

1. | Radius:1ETF NAS-Port-Type EQUALS Ethernet (15) B W
Login-User (1), Framed-User (2), B
Authenticate-Only (8) "

2. | Radius:IETF Service-Type BELONGS_TO

3. ick to add

3) EBEEY—RIZT lselecttoAdd] %Y w4 L. T[local User Repository]l #42') v o LTEML, ATD
Next] #9')v?y
BE» v—EX » BN
H—EX
HY—Ex o-n IvTa=AAV R Y-

RIS TEAP PEAR) L WEREEA R DEM
[EAP FAST]
[EAP TLS]
[EAP TTLS)
--Select 10 Add-- B
BEEV—A: L WEBEEY —ADEM

[Local User Repository] [Local SQL DB)

e o]
Modify
--Select to Add-- B
I—-F—ERENL—N: N A—F—RTL 71y PR/H 71 v I AERETSLHDOIAVIENODL—LI AL ERETESLIKTS
Service Certificate: ~=Select 1o Add-- View Certificate Details

4 A—)LIVEUITRYI—IIHIZEIRET. TOEFEFEATD MNext] 209Uy I LET,
BE » =X » 1B
H—FZ

Y=EZX BE o= IUTA=AAY B Uxl=

O—J-RyEY RUS— e B FLWO—ML - Ty e - RY S —0EM

A= IvEXY - iKY —5l
B8 -
FZAIb - O—)l: -
L—IFHEZ LTV XL =

5) ITUITA—RAVRRYS—IETIT4IL ED [Sample Allow Access Policy] MEIRSNTWNS CZ & &#HESR
TETD Next] #9)vHLET,

BIE » =KX » BN

H—EZR
Y—EZ BE o= H#IyU—
FroyvadhEROER: DLty Y3y THey YadhkO-LBIURAFr—RBYEEERTS
IXTA—AAY k- HY :/_;[ [Sample Allow Access Policy] ]B DESTA T E A O
IYT7A—RAAYE - MY —HE
| LEE Sample policy to allow network access

F7a)k-7OZ7A):  [Allow Access Profile]

L—ILEHET LT YU Xh: evaluate-all
= IY7A=ARAXb-TATFIN
(Date:Day-of-Week Monday, Tuesday, Wednesday, Thursday,

Friday, Saturday, Sunday) [Allow Access Profile]
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6) FHMELEZABOYIY—DRREINIOTHERELTETO MRFI 20Uy LET,
BE» Y—EZ » B
H—EZ
Y=EX R o= IUTA=RAAY v
Y=ER:
ST 802.1X Wired - Identity Only
&l 1x-auth-wired
Reg: 802.1XFIVP—K - PR - Y—EX - IDO#H
E#RE-F: Disabled

EFOMOA T a0

ROFTNTOERE LR
547
1. | Radius:IETF

2. | Radius:IETF

RE:
BEEA

BEV—-R:
aA—HF—RRE/IL-I:
Service Certificate:

a—L:

O—JL-TwExd - ) ov—:

IYTA=RAAU b
FrviashicBROER:

€ Y—EALRS

FYITES

7)

aruvba

e
L cohsbn
HY—E2

o) b B2EE
Qm

£} Single Sign-On (S50)

bod O—h )L 1—H—
GIVERSY L

SO T LT R

8)
LEY,

M€l > Mol > TA—Aa—H—) ERE,

Fyvam—F o
& T=5u>y i O—AlLa—H—

31—+ —ID,

Y—ERN—IL
&n RNF |
NAS-Port-Type EQUALS Ethernet (15)
Service-Type BELONGS_TO Login-User (1), Framed-User (2),

Authenticate-Only (8)

1. [EAP PEAP)

2. [EAP FAST]

3. [EAP TLS]

4. [EAP TTLS)

5. [EAP MSCHAPV2]

[Local User Repository] [Local SQL DB]

Disabled

[ % [ corce |
M—4—mikm 22y LEY,
ClearPass Policy Manager

BE » ID » O=HL2——

&, A—F—DT I AR—k
& Account Settings
ClearPass Policy Manager lists all local users in the Local Users page.
®R

20 BPLa-r

AF=F2

e F—:
#* | 1-Y-ID.

A=4=ID +

| Go | Clear Filter

(=5

B B

n

LR, INRAT—FIZEEDEZAA L. O—JUIEZ[Employee]Z:EIR LT TEM] 0 v

a-AN1—Y—0Rm °

2—4'—ID:
&80

KRAT—K:
K27~ K ONRE:
21— —DHEMHL:
NKRAT—FOEE:
a-Ju:

test-user1

Test User1

(A=A 22— —ERELTEMELET)

(Check to force change password on next TACACS+ login)

8]

[ [Employee)

Rt

(D ==
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5.4.2 ArubaOS Switch D E%TE

Aruba# configure terminal

VIAN [IZIP 7 RLRZERET S
Aruba(config)# vlan 1 ip address 10.215.3.122 255.255.255.0

RADIUS H—/\IZ ClearPass #ERET %
Aruba(config)# radius-server host 172.31.187.11 key secret

802.1X FRAEMFREE A X % EAP RADIUS IZERET 5
Aruba(config)# aaa authentication port-access eap-radius

1&ER— FT802.1X B F#ARIET S

Aruba(config)# aaa port-access authenticator 1

1BR—FZHWNWTRIXBIENDERKRKIZA T b ERET S

Aruba(config)# aaa port-access authenticator 1 client-limit 32

802.1X R ZHXNIZT %

Aruba(config)# aaa port-access authenticator active

FREHHAD IP 7 FLRABHRERTTEDLIICTH(WEATIEHY FHA)
Aruba(config)# ip client-tracker

5.4.3 ArubaOS Switch T® 802.1X 25T (EAP-EPAP)BIERERR
(1) Windows10 7 54 7 > FDRE

1) Marra—iLn\RL) > TORTFLEEFIY T4 > BBY—)L) ZRE. [H—EX] 254TILY
JywH LET,

Bl . =+ #=  oetno P
> 3 2 > YAFhEEFFC > TERI-N vy =B "7 >

Sy
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K

2)  TWired AutoConfig] Z# I v I LET,

G #-€2 - o X
TMIME  BEA) EFV)  ALTH)

e T Ec= BHml »enpn

B Y- |

A5-rPyTnEE
W
F8 (M-5R)
E2 )
£
L
E2)
0 (Mn-RRs)
F8(PU-BEE)
8
FB (P -Bse)
o
£3Y)

£
&) Windows Update Medic Service
G Windows 145 Jb—h #-/(-
G Windows t¥271 £,
& Windows /(57

YT
1v-F 29h9-7 R 802.1 & Windows 792830937 h ¥-€2
BMF 28R, DOTISVC 4~ 1 & e
-2 EROT S 29F - A ;aw.ndo«s Joex /7?1)-"“'%“'
DPIEADEEE maanTy G Windows E/(4)L RybaRyk ¥-€2
29. 802 1X LS {P-F G Windows 31 YA ¥2-Jv- ¥-ER
2987-7[:18, DOTIVE #-ER1dD (&) wind ¥-£2
gEEIEA. s B

& Windows 284 -£2

Q Windows BBy 2aL-v3Y ¥-£

ig
G, WLAN AutoConfig
& WM Performance Adapter Wind. 0 Local S...

3) RA— 7y TDiEEE B8 (LT @A 290y L, Z0O®% TRk #0Uv o LEdT, —

EXDRENEITHIZE =5, ToKl 22U vILET,
(O-NM /K 2-4-) Wired AutoConfig D0/ (T x

28 oVty BE  @EEE

Y-Eas: fiotasvd]
54 Wired AutoCanig
28 Wired AutoCanfig (DOTISVC) #-ER[5. {-#%uh 127 &

F-JxA AU LT IEEE 802X

EIILET. BEDT
A=K S k1= AR a2 1

A pidalsh AR
FTIFANONA:
CYWINDO host.exe -k L Y stricted -p

A5-+7ydm
ERIE): } [ EE = ]

H-EADHE: Bt

#FiEm —FR#LEEP) ER(R)

ZITH-EAERIAT 2L CEET ML/ (S A-F-ERELTEEL.

BRI (S A=5- (M)

ll T l ) l

4) TarrO—JLRRLl >TRYRIT— A 23—RY b >TRYNI—HEH_FEVE—]
(7 TE—DHRENDER] #0Uvo LFET,

EOE T RS L = O X

R > IRO-N AR > RIRI-TEAVE-RIb > RORT-ILRERYS- vio [ ro-L (xRS »
ERRYN-IERORTEEEOY YT

IVRO=I KR R-4

PITATBRYNI-INETR
RELDFYII-JIERELTVREA.

EZ0) £
XF4F AMY-ET AT 93y FIM0-IBEOEE

JO-FICUR, 4PN 797, &3 VPN BREEIRPYTLES . 50 I-F-ERRB7I R M1V MR
ybFIyILES.

=) mEos

FyRI-)DEEES

WL TIELET. 313 ST Ya-T4O I MRREAFLET.

5 TO—ALTYT7ESG 2682) vy L7aNT1&2RRLET,

& ropo-78E - a] X

<
(<4
+

D F « RIRD-LAVT-FE > FINI-DEE

B2

Npcap Loopback Adapter

3

@7 Npcap Loopback Adapter
QE TAYLA RUMI-TEE

®Ee

& il intel
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6) A—AILITYTHEROTONTAHRREINEFTOT, Ry FT—V

7 Li-a—o

¥ 0-nl TU7EE0T0NT1 X

F9po-9 ZE  #H

20A-59k

) DxRYII~T PIEAERES DI
3. Z0ATY3VE

[7] 1EEE 802.1X EAEH T I(N)
FyhI-IOZEESENERM):

MO72/3 31U COREROSEIEREERTIR)

MEZsnT0BaWRyNI-2 PIEAIA-NI(SIF DR

BHOEE(D)...

Fovul

7) BREINEEAPOTOANRTADBAREEINETDT,
Ty ESNL, BEAAEZTEIRTHD Mkl 20 vILET,

REINLEAP OT0/F1 X

BEOLYOEASE:

[ | EEBRFERILTH /(-0 ID ERZT (V) ]

[8] AddTrust External CA Root A

[ Baltimore CyberTrust Root

[[] Class 3 Public Primary Certification Authority
[C] COMODO RSA Certification Authority

[] DigiCert Assured ID Root CA
[ DigiCert Global Root CA

[ DigiCert Global Root G2

< >
EEWORAM:

¥-/(-0) IDERMETILNEELI-T-LBATD

ZEHEERRINS):

2F2UFTHRBENTI(ZT-F (EAP-MSCHAP v2) v

U BEEERERHETAE
O Y-IK-ESL/ A VE) TLV A BN A ZYIMF S 3(D)
D I54-EHHIF30)

*ovtl

8) FzxzwiENLTIOKI #2090V vHoLFET., RESKI-EAPDTONRTAIZRYFETNDT,

Jyo LET,

BROEDOEESE:

A

i20-F H;\"u/-:-,-a.-#]
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¥ 0-Nl TU7EEOT0NT1

#who-7 ZE #w

ZD1-Yx9b P51
3. Z0ATYaVERRL

[] €€ 802.1X BEEHHLTIN)

FyMI-IOZEHEDERM):

Microsoft: (RIS EAP (PEAP)

BHOEE(D)...

10)

FaEsE

B2.IXDEE 80211 OBE

O—AILIT) PEHEDO TAONTAIZRBD T,

R E—FZBET S] ITFzvIF AN,
—hWILIT ) TEGEOTONRTAICESDT Toky #2Uv o LTHLET,

DEMDEEE] 27V v I LET,

X

#OFINT~T FIUAERES I

v BE(S)

072733100 COREROSBIEREERTIR)

MFEBSnT0BVRYNI-T PORRITA-IIFB(F)

ol

M—+—32EE &&RLT Tokl 29Uy I LES, O

X

[M;&zf—»‘

54 ] HRFROREQ

(2) BhiEmEsR
1)

2)

D9SAT U MERA Y FOERMER— MEHKELET,

EHMTEI=5 ClearPass D TE=421) >4 ] > TLive Monitoring] > T79 X - b5 vh—] R &

ALY FHLDZEBENKRTEINTVWEIDT, VvV THEHERBEHRTHIENTEET,

arvba

Fyval—F [.] £=#%U»# = Live Monitoring * 7#tA - k3w h—

T=yuyy
4 Live Monitoring

7R RS

FFhovT v

& OnGuard7 77 1 EF 1

B 5H £ i
VAFLEZF—
+ B4 Profiler and Network Scan
SEEC1-7—
BARIRE2=7—

= s=.us

Menu s

ClearPass Policy Manager

@ FIEA - bTvH— augis, 2019 13:22:03 15T © BB

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

=" Last 1 day before Today

¥ [All Requests] § lab-clearpassi (172.31.187.11)

®R 20 QPLI-kK

Reauest Timestamn v

2019/08/15 13:08:52

Service

B B +

Usarname

71 )L%—: RequestiD

Loain Status

1. 172.31.187.11 RADIUS test-userl 1x-auth-wired ACCEPT
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ERME ot

*IU— AN Hh

A7 A RM: ACCEPT

Ty avID: R0O0D000009-01-5d54dad3
Hey: Aug 15, 2019 13:08:52 JST
TY KA RD: 68-b5-99-fb-4c-88
A=if=f:
F2EATIA AIPfR— b 10.215.3.122:1
Access Device Name: nami-2930f
YATFL  MAFr— - AF—FZ: UNKNOWN (100)

test-userl
(2930F / Hewlett-Packard-Enterprise}

R »— -
H—Ex: 1x-auth-wired
EBEEA: EAP-PEAR,EAP-MSCHAPV2
BREEY—A: Local:localhost
Bay—-2: [Local User Repository]
a-: [Employee], [User Authenticated]

IwZa=2AAr bk 7OT 7 [Allow Access Profile]

14 « Showing 1 of 1-17 records » v [[EEEEETS L] zoa—+ W ovomx

3)

AL YFDATHRIAETE TS EMFERTEFET,

Aruba (config)# show port-access clients
Port Access Client Status
Port Client Name MAC Address IP Address User Role Type VLAN
1 test-userl 68b599-fb4c88 10.215.3.227 8021X 1
Aruba (config)# show port-access authenticator clients
Port Access Authenticator Client Status
Port-access authenticator activated [No] : Yes
Allow RADIUS-assigned dynamic (GVRP) VLANs [No] : No
Use LLDP data to authenticate [No] : No
DotlX EAP Identifier Compliance [Disabled] : Disabled
Port Client Name MAC Address IP Address Client Status
1 test-userl 68b599-1b4c88 10.215.3.227 Authenticated
= =]
% 6E ClearPass Onboard D% 5E
93472 FMEAREFERITT S MR LAN 0 802.1X FBRE(EAP-TLS)

6.1

AtH2 32 Tld ClearPass # R/ EL TFETOSATUMNIBAZEERITLTIHKRICAVAM—ILL, BT 5FIE
[I2DWTERBALTULVET , iid . REREEITIIZIE Onboard 5S4V AHBMETT,
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6.1.1 ClearPass M ERFEBEXTE

1) FIF CRDFETHEITVNET, [EHE] > MFEBAZE] > lCertificate Store] EBE. TSEEAEELER(CSR)D
E{R) OV ET,

aruvba ClearPass Policy Manager Menu =
Fyvam—k

HH » {EHW » Certificate Store

Certificate Store -

=5y

ZER(CSR)DIERL
- B
ST 7 h— &
Pwa
Clearpass portal Allows you to create multiple service certificates, each of which can be associated with a specific ClearPass service,
vy 3 — R
O e L s Ladley oLl Service & Client Certificates
8 NEY——
# External Accounts H—I"—DFR: | lab-clearpass! 2] Select Usage: RADIUS/EAP Server Certificate
EHE Subject: 0O=PolicyManager, CN=lab-clearpassl
i I d b O=PolicyM CN=lab-cl 1
ssued by: =PolicyManager, CN=lab-clearpass:
FERUIR t e — =
FEMIAR Issue Date: Aug 14, 2019 11:58:12 JST
HdFs2vaFU— Expiry Date: Aug 13, 2020 11:58:12 JST
SR I-Yzr VTR TER Validity Status: Valid
4 OnGuardstE Detalls: View Detai

P YT I PER

+ & Support IZAMR—k

2) HEEOWMEB/NARAT—REREL. EEI 2790 LFET,

ERERE (CSR) ¥R o |
—M% (CN) : lab-clearpass1
el (0) :

Emu (ou) :

Of=ax () :

M (ST) :

@ (C) :

BTV MUEA (SAN) :
BEMR/NAT—-F: susrarsrnsannen
BER/2T—F ORR: S —
Private Key Type: 2048-bit RSA
FATrAb - PLIYZXL:  swa-s12 B

3) TDownload CSR1 %% 1) w499 % & PCDA—HILIZ"CertSignRequest.cst” 7 7 A ILDF Do O— RKEnFE
ElS

ThEIE—L. BR7OEAOWeb7 A —LRKDHITET

MIICtzCCAZS8CAQAWGT! 1UEAWWODGFiL ycGFzczEwggEiMAOGCSqG
SIb3DQEBAQUAA4T! g IBAQDzZ P Y8JmuwPN50C14sTd8AfC
2viAj +dNzulT6EMC 0I0/43jyl7boT1jIpYB6KP+962CE6Y+bw7N
IroEtKi8VrL/Y77WiLyW+2RNeS2w6HKD+ZAP7VI1PNzvzHBOV1YEYXNDnpwCMoru
1jmJeZw/QT612jM7axtVwT7yWsCI2vI907D39A0aHrXj2sqznMLi0+QUY5T jmQwX
rElo+y5Cjsv/syOYVnP38p02ZHMwZkcZgnyOxvm2GiCpERLGrJ2mh1BECdcUZzR2my
QPIOLSESnhPoA2vWR3Ls4Du7sYFanJ3DQRYWEHtcZoXdhQwOV1TxAgMBAAGGWTBX

BgkghkiGIwOBCQ4xSIBIMCCGALUATIQ CSGAQUF! gEFBQCDAWY I
KwYBBQUHAw4WHQYDVROOBBYEFJdC4ajHOos0CGmMV1hDZglknlxHDTMAOGCSQGSIb3
JAAAIBAQA] logzf5 inGUiKTYKJOYGFXpFSm++

DJIWBCSPjFWuW7qBkbZkTGOYAKFKD5512z fHHOtGs IL/ugbg5+FqjXE27CNs 3gQXGT

Nw+9QhJWEBz3060QGgk/AY046cx72£f2zH8zhsmCrRwnTLzVGaly27sJXfBAuzmleTg

SzeBT1RdDvHs4QHaR4ezIv3HujHVEC2ZS1CxeHVS6BSETrK4B222V1e/5icSWKzMX

s6cXVUECInhDjpBIykmaK5gjIileAFUFIUDSI3LdoMs /ckQnvQU+FE£IUVDNSWISO
Z+xUt5gxpaftkubDnceM3WYV5kohJHaBezBUL

~END CERTIFICATE REQUEST-~-
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4) TI&w<iamR— K] > luickLinks] A5 TClearPass Onboard]l 24 U w2 LET, Bl a2 K@% D)
T ClearPass Onboard WERRENE T,

arvba ClearPass Policy Manager Menu —
dﬂfﬁb:#—l‘ = oetaut [
»
el AT—¥ KRS Zone o—n Last Replication Status
SUSTAR -
N . lab-clearpass1 (172.31.187.11) default KTy or—
WY = FR= S —ADLYF IR RO

f= System CPU Utilization © | Request Processing Time

R

& MO Clearpass 7 7Y r—2a » £ 68 100 7
i
g
BEAT—¥%2 [ g
FESEI - ARBORE 2 <
g s s
FFAI—RAT—F A H =
H5ASRHOAF—HAEEN £
=
i3 TIARAFAY— 0 oass 05:00 05:05 05:10 05:15 05:20 04:55 0s:00 05:05 05:10 05:15 05:20
FHAR - AF T -0 Time (mins) Time (mins)
3 FIAA+T7EU=— & System - User - 10 Walt - RADIUS |
1} Endpoint Profiler Summary
O PR AR Quick Links Sl B3R e
ML R 3 RU S — e
SFOBTLROER 4 H—CROER .
BEEAT—F R BForR - hSyh— M
#2 - FTHLUIIIFBRORE g 10
B 4 & e H
BEORIERER N y— g .
e LG FRYRT—T  FIALR g s

@ Y=— - Fx—TJr—

4 License Usage
License Usage

o

18:00 14.Aug 06:00 12:00 18:00 15.Aug D06:00

Time
MDM Discovery Summary —
o i 0 [All Requests]
5)  lOnboard] > TEEBAHART ) ZFE THLWRAREERLETI 20UV ILET,

arvba ClearPass Onboard Menu =

yak ] Hi—L » Onboard » SESAMBY
gl Frax FERRHEES
J onboard &)

AROBECIZ—HBELS, F/HAREZOLY A= VAL RBETEEYA
& Lt 1k #\ \ab-clearpassi: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on i0S devices.

v ——— lab-clearpass1: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate

a'!ﬂ $ CoMBELOLSKRARLETH?
S @EmeFoEYazyy

COYI N T, HEBSESELET,
- ERR=-F I

j Local Certificate Authority root v L] 2029-08-14T11:54:39+09:00 hittp://lab-clearpass1/guest/mdps_ocsp.php/1
This is the default certificate authority
10351 - 1ZREP
C =5 1

P A - |
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HAK

6) FRIARDBEZTVET., E—FIE TIL—FCcAl Z8IRL. FRTE->TWLEHHD

BENED oL RBEROERI 29Uy LET,

i—1y » Onboard » ZEAFHEAY

=m= s

FeaL/m DERE (new)
Y=/ —EAROBRC TS —HBSIsH. T/NARETOCY a v VS RBETEE R A

_ﬁ lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices.
lab-clearpass1: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate.

§ COMBELEDLSKBRLETH?
CDZA—ATId, FLVBEGEFEELET,

o ZOiFERE, FORERES > THREhETNTOY S 7Y FEART ' RTE S LTERSLET,

* Z CA-Test
" coRmRERNT S a0RMEANLET,
wE
P
PRAEROBRS.
—kCA
BERZECEAL— ERRESS, /5Py EAREO—DLERTLE
Fo /
it
ChEmE - i e
*m@: JP
E&EERY2FOISORI—-FEAALET,
* |, Osaka
| OREBEAALET,
* . Osaka
PR SmwaEnLET
* . Aruba Osaka
L3 EREEEERBEADLET,
ERE B (EX0BM, RSO )DENEADLET,
* g, CA-Test
| BEROEMEANLET, Chif, T35 ILEFARO—ME(common name) T,
* Bro—pe: CA-Test(Sign)

BELIABRDOEMEAALEY. Thid, 7V ILEARO—KE(commoen name)TT.

test@example.com

* LT RLR:
S ekl hnian MFA—)L FRLAEAALET,

[ —

CnSDATLa s, L—HIAROBEF —OFRCERAZNET,

o .| 204BEw RRSA
T AT N EWA R SR 05T TERRL &Y,
BRSNS
Che0ATyarEd, BEfESERAROTHEMEEELEY.
* capapmm: 3953 B

RIERBOIL— HEAROTHHBERL s £ TOBRE.

sha-s12 [
FH AR Fad B R B 7)Y KRR

Ak FILTUZ L

7)) RERAERESN TN LERBLET.

H—iI—FARORRUCIS—HBERH, FIAAETACYI TR ERLA:
& 1sb-clearpess1: The Clearpass HTTFS server root certificate is natt pple. This will cause enrollment aver HTTPS to fail on 103 devices.
lab-clearpassi: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate.

o FLLREBEHRLET

4 COMBELDOLSICHRLETL?

CDUZ KT, B

EFELFT.

=¥ AF—92

£ CA-Test root « B 2029-08-15T14:45:07+09:00 http: //lab-clearpass1/quest/mdps_ocsp.php/2

= Local Certificate Authority Toot 7 BB 2029-08-14111:54:39+09:00 TLp://12b-Clearpass1/guest/maps_ocsp.phpy 1
This is the default certificate authority.
20551 - 28 /EF

C = 2o6i~-v B
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8) TOnboard] > MEIE &4 > TSIBAE L IcRT) SB= GIRAEBLERE7 Y IO— KT 5] 24
v LES,

aruba

ClearPass Onboard

—
Menu s
[d /i—AL » Onboard » L HE » AHECLCRR
M ALEAEOEE -

{ Onboard Q T4 - FREQBEEF Y JO-FLET
fry AEGAMRM E EREhEREE7 Yy TO0-FLET
< EE&R_&J@U Y- —ERROBRE I S—HBELH, FARETACY =Y eEEEA

E FIA AT EILRT A\ 1ab-clearpass1: The ClearPass HTTPS server root certificate is d by Apple. This will cause enroliment over HTTPS to fail on i0S devices.
‘ A—F—BD kR ab-clearpassi: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate.
) ST LR $ COMBEEDLSICRRLETH?
o EF
. COUIF Ea—Tid, THREFTELEY,
o @ AL
1P ERETOET 3=y i EECT RN i #
—EAR—% /]
B eny—Ext-—s 0 BIER: | (—vme—

SEEy17:  ses<ryr B
TS

ZUPNLEES

o EFRTARAEEN XA,

C =W

=BT SHRENBOELA
o<~y B

9) FREIRIT"AFIETHER LI=RER".

FIBAEZELERIEA ™ > A— K L71="CertSignRequest.cst” 7 7 1 JL.

AEBAER A TIC MEFESNI-GHAE] Z:8RL. TCOMAZEZELICRTIT LI AFzvIEAN. &
MERERE L T EIAEZERERDEE] 20 ) vy

» Onboard » ®E & » I8

MRBRERER

=

SEE®|R

R MLWEREEREFRT S

S—hBBLG, TIARETOLY

arPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices
lab-clearpass1: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate.

§ COMEEEDLSIEHRLETH?

DA —LTH

EERRESIL

-

JiCEEL Z T

ERRNERR

* gay, CATest B
T COBRAOEACER

HERRLEY,
- Choose File CertSignRequest.csr

* *:
ammEaER: oo fle trider

WEELEREMIALET, PEMI Y I— FEXOPKCS#10EABRERT 7 1 LEBMAL TS
*

CrEEL,

EEShCERE
17
Y17 omzERmommT DPLTERRLEY
R COEAREESICRGTE
SRR 3650
e

* BRI =K

10) CSR A FARFEND LAIAENEREEICY —/N\—EAEMER SN ENHERTEEY,

i—1y » Onboard » B & HiiE

MEAEROERE

) EAEEEERET Y 7O KT
3 HLLVENEREEREERT S
fg I-FEREB&EE7 Y 7O—KULET
) MRS hEEEEET Y FO—KLET
BBSNH, TIAAEZOEYa -y EERBETEICA:

HTTY

S server root certificate is

d 55 . s ot trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices.
lab-clearpass1: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate

§ COMBELEDLSERRLETH?

COUZR E2—TH

HERERELFT,
[i RN

(K
BERE:  CA-Test
ERRYT7:

—FNT—

TN

~ FIAR

—BE BER JUFLER 47 M AMBT TR
5] cA-Test CA-Test 3 ca 2019-08-15 14:15:07+09:00 2025-08-15 14:45:07+09:00 (1] None
] CA-Test(Sign) CA-Test 4 ca 2019-08-15 14:15:07+09:00 2028-08-15 14:45:07+09:00 [*~] None
[EJ lab-clearpassl CA-Test 5 trusted 2019-08-15 14:22:37+09:00 2020-08-14 14:52:37+09:00 [Z=] None

3Go 51 - SERN

c = 1 2015{~=
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11) fER SNz —/N\—SIBAEEEIRL. FEIAZEOIVRKR—F 29 vo L. k% N4 FJEHE
(crt)] ICSLT TEERAZED TV RAR—b) #9U v o LET, PCHOBA—HILIZ"(ClearPass H—/\—F).crt” 7
FALRT I A—RENFET,

=L » Onboard » B & Bl CEEERR
SFREE £ EAERAEREFZ v IO-FT3
REOER Fih HLWEHEBEEREENT S
fF O-FEAEREEP v FO-RLET
B EfEhcHAEE 7y TO—-RKLET
=5 ORBILII—NBERS, FRAAAETOEIa =T RBETESEA:

A\ 1ab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on I0S devices.
lab-clearpass1: Self signed ClearPass RADIUS server certificate will cause some models of Android devices to fail to authenticate,

§ COMBEEEDLSCHRLETA?

CPURS Ea—7Tit, SIETEFLET,

i »

: | CA-Test
Eny<7: (—1<x1— B
PRSI %
FINTRX
% BER SUZNES 547 wam AT b ke
7] CA-Test CA-Test 3 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 [I=] None
£ CA-Test(Sign) CA-Test 4 ca 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 [E=] None
£7] lab-clearpass1 CA-Test 5 trusted 2019-08-15 14:22:37+09:00 2020-08-14 14:52:37+09:00 [~} None

£ gmmozn ) ey |fg Susozsan—+ |ig susomnsL Q Snmoms

12) ClearPass Policy Manager ®EIEICREY . [EH | > [FEBAZE | > [Certificate Store] &ERE. H—/\—;LEA
BEDAVIR=b1 VI VIET,
aruvba ClearPass Policy Manager Menu =

Fyvam—F H » {EH|W » Certificate Store
B E=5u>7 Certificate Store ¥ BCHEMLEEOH

~ R
Siwa o
 ClearPass Portal Allows you to create multiple service certificates, each of which can be associated with a specific ClearPass service,
oy 31—t — E R
DB H—N— TRV p— k4 U2 Ml Service & Client Certificates
o I8 NEY——
#* External Accounts H—1\—DilR: | lab-clearpass! 2] Select Usage: RADIUS/EAP Server Cerificate [
& R Subject: 0O=PolicyManager, CN=lab-clearpassl
P Ceritcate store , ,
FEMUAL Issued by: O=PolicyManager, CN=lab-clearpassl
FEMURR Issue Date: Aug 14, 2019 11:58:12 JST
v ldFs2varu— Expiry Date: Aug 13, 2020 11:58:12 JST
SR E D X RS validity Status: Vvalid

#* OnGuardiE Details:
FOLINCPS S | ]
+ %€ Support IZAR—k

13) Certificate Type 2 H—/\—5EBAZE | %:EIR L. SEBAET 7/ LICHA D > O— K L1="ClearPass H—/\—
B et 77 AIEEIRLT T4 VR—b1 290w LET,

H——ENRO -k e
Certificate Type: =i~ v

H——: lab-clearpass1

Usage: RADIUS/EAP Server Certificate

Upload Method: Upload Certificate and Use Saved Private Key B

AT 7L

Note: Certificates with a wil (ex: ®.arubanetworks.com) and
Extended Validation certificates (EV, "Green Bar") are not recommended for use as the
RADIUS/EAP server certificate. Some clients may be unable to authenticate when these types of
certificates are used.

Note: Import of a Database Server Certificate requires a server reboot after waiting a few

minutes for changes to take effect
A Vil—k vl
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14) Y—N—FAENS D R—F SN TWAS I L ZHRALFET,
aruba

Yyvam—F

& E=5Usy
S
¢ ClearPass Portal
Sa-v-rER
aY—r—IRx=Jvr—
= Y-
#* External Accounts
& R
P certnicate tore
ra Uiy
P EBUR R
SlAFaovaru—

SR I-Yx VT I TER

& OnGuardi®
FYUT I TR
o % Support

ClearPass Policy Manager Menu ==
HE » DIA® » Certificate Store
. + BERAERBOHR
Certificate Store o IEFIEH 2 ER(CSR)DIERL
& Y—/—EHEOA Y R—k
Server C

Allows you to create multiple service certificates, each of which can be associated with a specific ClearPass service.

Service & Client Certificates
Select Usage: RADIUS/EAP Server Certificate \

/ﬁ—ﬂlﬁ lab-clearpassl

Subject: CN=lab-clearpass1
Issued by: EMAILADDRESS=test@example.com, CN=CA-Test(Sign), O=Aruba Osaka, L=0Osaka, ST=0saka, C=JP
Issue Date: Aug 15, 2019 14:22:37 IST
Expiry Date: Aug 14, 2020 14:52:37 ST
| vaiidity status: valid
Details:

Intermediate CA Certificate:

Subject: EMAILADDRESS=test@example.com, CN=CA-Test(Sign), O=Aruba Osaka, L=0Osaka, ST=0saka, C=JP
Issued by: EMAILADDRESS=test@example.com, CN=CA-Test, O=Aruba Osaka, L=0saka, ST=0saka, C=JP
Issue Date: Aug 15, 2019 14:15:07 IST

Expiry Date: Aug 15, 2029 14:45:07 IST

Validity Status: Valid
s

/

6.1.2 ClearPass MR HF R EETE

1) BITTRHU954A72 MIBBZEDOXRDBEEZITI =6, 0SCP DEHXREFITLVET . ClearPass Onboard N7 4

X L.
HRELES.

< BT

S NG, WEL N
g FIA A ECRR
Q -v-sorcER
el B
Lo

o @ ma

oY ERETOEY 3=y

@ eLTT—EAR-FIL

lOnboard] > MEEBAKAM ) #RBIE. #ERLL =52

E/BM 0SCP URL DEKEDHF(ZDIFEIE"2") %

ClearPass Onboard Menu =
R—A » Onboard » EE99MEE
SRR B HLVREREFRLET
.:S F—=—HROBRCI -4 BEEY. FIMAE7OEYa -y aRBETAZEA:

ab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices.
$ COMBMELDESICMALETH?

CDUZ LT,

EFELET,

OCSP URL

ir CA-Test

2029-08-15T14:45:07+09:00 http://lab-clearpass1/guest/mdps_ocsp.php/2

-_'3 Local Certificate Authority root o B 2029-08-14T11:54:39+09:00 http://lab-clearpass1/guest/mdps_ocsp.php/1
This is the default certificate authority.
20581 - 26%R
= 1 #wRH

2085/~ B
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2)

ClearPass Policy Manager ~&RY TE&%E 1 > FBEE) > [ARK] LHE. TIAIFTERIN TS [EAP
TLS With OCSP Enabled]”& %2 1) w2 LE 9,
arvba ClearPass Policy Manager Menu =

BT » BBEE » A=

AL

Fyvam—F
+ RSB

2, REAZOT vifl—h
& BEAHXOIZ K-k

o B=Fuzs

fofuingi =1} -] As a first step in the service-based processing, ClearPass uses an authentication method to authenticate the user or device against an
OH—ER authentication source.
- GBI
GEE 40— EM B B [ ®R 20 PLa-F
. Qmﬂ A ) £ . 547 B
o AT r— i [Allow All MAC AUTH] MAC-AUTH Default settings for Allow All MAC-AUTH
B ITUTA—AXVR 2. [Aruba EAP GTC] EAP-GTC EAP-GTC method to use with Aruba EAP-GTC plugin for Windows
oy k7= 3, [Authorize] Authorize Default settings for Authorize
1 Network Scan 4, ~ [CHAP] CHAP Default settings for CHAP
GRYy—-vIal-vay 5. [EAP FAST] EAP-FAST Default settings for EAP-FAST
6. [EAP GTC] EAP-GTC Default settings for EAP-GTC
7. [EAP MDS5] EAP-MD5 Default settings for EAP-MD5
| 8. [EAP MSCHAPv2] EAP-MSCHAPv2 Default settings for EAP-MSCHAPv2
9. — [EAP PEAP] EAP-PEAP Default settings for EAP-PEAP
10. [EAP PEAP Public] EAP-PEAP-Public Default settings for EAP-PEAP-Public
11. [EAP PEAP Without Fast Reconnect] EAP-PEAP EAP-PEAP with Fast Reconnect disabled; recommended for Onboard
12 [EAP PWD] EAP-PWD Default settings for EAP-PWD
13. [EAP TLS] EAP-TLS Default settings for EAP-TLS
14. 0 [ [EAP TLS With OCSP Enabled] ] EAP-TLS EAP-TLS with OCSP enabled; recommended for Onboard
15. [EAP TTLS] EAP-TTLS Default settings for EAP-TTLS
16. [MAC AUTH] MAC-AUTH Default settings for MAC-AUTH
17. [MSCHAP] MSCHAP Default settings for MSCHAP
18. ~ [PAP] PAP Default settings for PAP
19. 1 [ss0] PAP Default settings for SS0

19 f# 1-19 ERF

o
3) TMaE—1 %2099 LEY,
EEAFTOEN
EAH [EAP TLS With OCSP Enabled]
L H EAP-TLS with OCSP enabled; recommended for
|Onboard
P
47 EAP-TLS
BEAZNE
v 3B Faft
tyvavsILTIN: B
BALA: Bt
RS Do not compare B
OCSP#{ERI L TEHEE BRil: 2 B
IS4 T HSDOCSP URLEA—/{—F1 K: @ #AHE
OCSP URL: http://localhost/guest/mdps_ocsp.php,
= o .
4) —E[ZaE—Z&MN71="Copy_of [EAP TLS With OCSP Enabled]”Z%% 1) v 4o LET,
aruvba ClearPass Policy Manager Menu ==

BE » B » A

Fyval—§

& ®=5937 SEA w BEEAADEM
REES & BEAROCYR—b
& BEAFROLTY AR—k
L ohshs BEEACopy_of_[EAP TLS With OCSP Enabled]RIEL iBMEhELA
#—EZ
0 As a first step in the service-based processing, ClearPass uses an authentication method to authenticate the user or device against an
Rl authentication source.

&

HY-2 = 2
s 7 nr—: 0 RN — |- anEWiar
o B RRFe— # £n . 47 new
. g IVT7A—AXV 1. [Allow All MAC AUTH] MAC-AUTH Default settings for Allow All MAC-AUTH
iRy hT—2 2. [Aruba EAP GTC] EAP-GTC EAP-GTC method to use with Aruba EAP-GTC plugin for Windows

2% Network Scan =5 [Authorize] Authorize Default settings for Authorize
Ry - fab—3 >
Ry et 4 [cHAP) cHAP Default settings for CHAP
5. Copy_of_[EAP TLS With OCSP Enabled] ] EAP-TLS EAP-TLS with OCSP enabled; recommended for Onboard
6. [EAP FAST] EAP-FAST Default settings for EAP-FAST
7. [EAP GTC] EAP-GTC Default settings for EAP-GTC
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OCSPURL T 74 MEDKEDHF2HRE LE-HFICEELE T, (RAHTEH 1V Z2IZER)EELES

TMR%El 20O LET, 1 TRERESNTLSOCPURLEARZIAEF—QR—RA T BHETELRIETEE

5)

9 A, OCSP URL IZ ClearPass D7RA R&AMASTEY . ClearPas

BFOHEEZDMTHALTLEY, )
BEATOESE o
E1IH (Copy_of_[EAP TLS With OCSP Enablec
el FAP-'ILS with OCSP enabled; recommended for

nboard
747 EAP-TLS
B

v a>Ea: it
ty¥a»FLL7Ib: A
RASA: a #it
AASER: Do not compare
OCSPE A L TIEFARERIL: [z

75172 MBS OOCSP URLEA —/5—F 1 K: @ Fthik
OCSP URL:

= 3 B0

6.1.3 ClearPass DY —E R E

B

—Foa

s D IR HYFEIDT., RED

= DT Jih—h

& Y—EROTIAK—h

&R 20

BLa-¢

RADIUS Enforcement ( Generic )

Aruba Application Authentication

Aruba Application Authentication

900000

D 3 . .
1) J|EI>TH—ER] ZRE. H—EXDEM 29UV I LET,
aruba ClearPass Policy Manager
Fyvam—§ [J #|E» ¥—ERX
& E=99v7 ] H—F' 2
7] 3
o B ©
{3 T ThH oMk This page shows the current list and order of services that ClearPass follows during authentication and authorization.
o
' a‘f;“ TANT—: ah Bes B S Go | ClearFitter |
HR2F ¢~ # @ WF. &R 5147 FY7L—h ZF—52R
: g IVTA—=RAAYN 1. 1 [Policy Manager Admin Network Login Service] TACACS TACACS+ Enforcement
Ry RD—7 2 2 [AirGroup Authorization Service] RADIUS
£ Network Scan 3 3 [Aruba Device Access Service] TACACS TACACS+ Enforcement
GRYY—-yIab-vay 4 4 [Guest Operator Logins] Application
S. 5 [Insight Operator Logins] Application
6 6 [Device Registration Disconnect] WEBAUTH Web~— 2 FE3E
6 #F 1-6 ERR

2) H—ER®DA A FT 802.1X Wireless — Identity Only] Z3&R L.

219 LEY,

BE » Y—EX » 8

FEORAFZADLTET®D Next] %

Y—EX
Y-EX BE a- IVTA=ARY b A e
oA 802.1X Wireless - Identity Only %)
&R0 x-auth-wireless
e B02IXVAVPLA - PI€A - ¥—ER - DO |
ERE-F: IVIA=AAYNBLTRY R D=0 - POLREERTESRLSIKTS
EFOMDA T3> B ProfileT > K4 > h [ Accounting Proxy
Y—=EZN—N
= ANYZEFclZ @ ROTRTOHEM:
5147 &0 RNF
1. | Radius:IETF NAS-Port-Type EQUALS Wireless-802.11 (19) B @
o : Login-User (1), Framed-User (2), 2
2. | Radius:IETF Service-Type BELONGS_TO Authenticate-Only (8) B @
3.
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3) BRREARICT IAIFTASTWNWBRIEBRZET Remove L. 5EF24ER L 1= lCopy_of [EAP TLS With OCSP
Enabled]] ZBi0. FREEY —XIZT lSelecttoAdd)] %% ') % L. [Llocal User Repository]l 42 1) w4 L
TEML, BET®D Next] 29 1) v

BE » ¥—E2 » 8
Y—EX
Yy—£2 n O-0  IYIA-ZAYE Y-

RAAR: = =
WL [ Copy.of_[EAP TLS With OCSP Enabled) ] MUWRIEEARDEM
e ovarn
i
~-Select to Add- K
SEY—2R: WEFY — 2 D
o l [Local User Repository] [Local SQL DB] l U WEREEY —ADEM
Modify
--Select to Add-- B
- —BREIL—I: A-HY—RBTL T4V IR/Y T4 v I RAERETILHOIAVIEYDDI—IL) AN ERETEDZLSKTS
Service Certificate: --Select to Add-- B View Certificate Details

4 A—)LIVEUITRYI—IIHFIEIRET. TOEEFATD Next] 29Uy I LET,
BE » Y—EX » B
H—E2

$—E2 RE Q=R Iv7ax—AAvk HIY—

O—J-RyEY T MUY= g B FLWO—JL - Ty EVS - KU v —08M

A=l - ¥yEXY - R —Hl
ELEH
FZAILN-O—Ib:
IL=ILFHEZ LT X

5) ITUTA—RAUERRYD—IETFTIHIL D Sample Allow Access Policy| AVRIREN TS Z & ERERL
TETD INext] 02V LET,

BIE » ¥ —E2 » B0

H—EZR
Y=EZ |43 o=k Y=
FryvadhicBROEMR: OOy Y3y TFryadhicO—LBEPRAFr—BYHEEATS
IYTA=RAZ k- KUY i"_:[ [Sample Allow Access Policy] ]B FLOWIYZa—ZA 2k « R Y—0iBM
IoTA=RAA R Y L—EE
| LEE Sample policy to allow network access
FZalb - 7OZ7A:  [Allow Access Profile]
L—ILFHEF LT Xha: evaluate-all
L IYTA=AAY b TOTFAN
(Date:Day-of-Week Monday, Tuesday, Wednesday, Thursday,

Friday, Saturday, Sunday) [Allow Access Profile]
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6) FHMELEZHABOHIY—DRRINIZOTHEELTETD MREFI 20U v I LET,
BOE » U—E2 »8M
H—EX
Y—EZA BE O-l IY7A—AAXE
H—ER:
217 802.1X Wireless - Identity Only
ARl 1x-auth-wireless
ELGH 802.1X7A VYL R - P2 LR - H—ER - IDOH
ERE-F: Disabled

EOMUDAT a0

Y=ERN—I
ROTATOFESFE—H:

1. | Radius:IETF

NAS-Port-Type EQUALS Wireless-802.11 (19)
. = Login-User (1), Framed-User (2),
2. | Radius:IETF Service-Type BELONGS_TO Authenticate-Only (8)
BEEE:
REEAL: Copy_of_[EAP TLS With OCSP Enabled]
BV -2 [Local User Repository] [Local SQL DB]

A=Y —BREIL—IL:
Service Certificate:
a-Jb:
O—Jb-IvExd -RUs—: -
IVTA=AAY b:

Fv v adhicEROER:
Iy 7A—RAYE-RYY—:

Disabled
[Sample Allow Access Policy]

£ Y—EAKR®

6.1.4 ClearPass N1 —H—IBINERE

B
1) T8%&%E] >Ny > TA—Ah)La—¥—) LBE,
aruvba ClearPass Policy Manager
Fyaf—F [] KE »ID» O-ALa—4—
& E=5u>y H O—h)La—v—
_hj"ol! ©
g TThoms
GY—ER ClearPass Policy Manager lists all local users in the Local Users page.
OReY -
Qrw Z 4= 3y B= B B Go | Ciear Fitter |
{3 Single Sign-On (S50) = T
< ExEEerE el
LIVERTY -
HommsteT LT L
> e el N =
2) aA—¥—ID, BHl. NRAT—KRIZEEDEZAANL.

LET.

2—-%—ID: test-user

&80 Test User

KRT—FK: ven

K27~ K ONR:

2—-Y—-nHEME: (A=DN2—F—ERELTEMELET)

NKAT—ROEE: (Check to force change password on next TACACS+ login)
O—b: [ [Employee] B ]

-3

(e )L s
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Menu —
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AT—FA

B —JLIX[Employee] Z#ER LT MEMI VUV
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6.1.5 ClearPass TDY 54 7 > FEBAERIT

1) ClearPass Onboard N7 X L.

ALRAEERERI £V VI LET,

[Onboard)] > BB LA > MFIBAE L ICRRI ERAE.

T L

aruvba ClearPass Onboard
w TAR [] Hi—L » Onboard » HHEHE » ERBSLERT
2l Tiex l anEowEE
[ onboard G
o EEHMM
- t wEoo. ORREIS—HELLSH, THARAETOEYa -/ BBETEESA:

& FoE
lab-clearpa:

§ COMBELDLSEMALETH?

B 7oA A EicER
Q 1-V-moricER

] i A & ICFR
# {E5H COUAN Ea2—Ti FHEREFELET,
o e
¥ [i EECT RN, m =

cgrEmeTarYazyy

¥ ELZY—ERR—-FI SRIER:

EEEY AT
PR

—RT— B

TLSZ 54 Pb

@ ErTERALBIELA,

C =%

2) EREERICERL L 1-ERELA.
Li=-O—AlLai—Hd—2)%EH.,
Kl =00y LET,
i—L » Onboard » EE & §1E » FFHBOEICERT
L WEERAZEEK

_ﬁ N —EHAROBRC IS —HESIs, THAAE/AEY a Y FEERBETEZ A

PUTLES

SERRES A TIZ TTISYSA4 72k
TH&EE ITFzv AN, ENEHEEZEY FLT IEERAZSERDE

FERAE ] #ERL.

LWERERLEREERT S
= Ex

f: EfEhEEHEE7 vy 7O0-FLET

: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on i0S devices

~BTSRESBD $¥A
L e - |

DEIER (B IEIER

lab-clearpassl: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices.

b COMBEEQLSIEBRLETH?

EDITH—ALTHE, FLWAEERESEREFELEFT,

ERFERORE

CA-Test
pecri2ie e T orenn c iR L EY,

* fEREs -7

A

ZhEOFEERE, EAREROBMIEOFERCENZhET.

WOy FEBRLET,

* .
= ggﬂmmsoﬂ:—kemwm \
* | Osaka
T ReEAALET.
Osaka
* .
WLl WA EEADLET.
* g, | Aruba Osaka
| emsEEegEE O LES,
TR
HRB(CROBM., BELO)OEMEANLET,
* g, test-user!
" | Enter a name for the certificate. This is the *common name’ of the|digital certificate.

. test-userl@example.com
£l A—=ILFFELZ:
D i \Q—»?mzzm—.bwﬂ
Er—

ChomA Ty avid, EAREROBES —OfFlIcERZhET.

)

2048E ¥ hRSA

* £ y
ke AARACER T sBE+F -0y 7 FERRLET,
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HAK

B7Iz 7 OB
N6 ORI, ERRERAD\ subjectAltName\ ILEDEIIC ERE N T,

FTIAAFAF:
FIA A&

F /% AUDID:
FItA AIMEL:

7184 AICCID:
FIAADZ VT LS
MACF F L A:
B

BRS—F g
I—H—:

Custom Field:

User Email Address:

AAEORIT
TOATUIVEF Ly THE, BROEARIES CRHFTERET,

HER: CONAREESCRTTS

HRHR:

o

(L |

* pFET 1 —LE

3) U347V MEIAEMER SNI=C L &8

aruba
s YA °
i IRBOEE
@ onboard ©
£y M
Q EReHm
@ 7/ Rz ecRR A
R 1B LR

MR L ICRR

gl FIAR

ey

COYR~ E2—TH,

o @ me

§ COMBZELEDLSKRRLETH?

HHEEFELZET,

E:l:.\ L/ i -g_ o
ClearPass Onboard

7i—L » Onboard » BE & 8 » MEFHE & CRR

HEYIROBRCTS—HBBLH, 7/ ZETAL
lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices.

Menu =

) EEEELEREF Y IO—KT3
FULWERERAERELERT S

fg - FRELEWEET v 7O—KLET
Bl BESNAEHNEET Y JO—KULET

S WEmETOCYazyy QasiGer m
@ eLov—ExR=5 BIM:  CA-Test B
TRy —yxt— B

Z40Y:

-R% RER LT w7 A
£ CA-Test CA-Test 3 c 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 [Z=] None
7] CA-Test(Sign) CA-Test 4 ca 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 !:] None
£71 Iab-clearpass1 CA-Test 5 trusted 2019-08-15 14:22:37+409:00 2020-08-14 14:52:37+09:00 5;] None

[f] test-userl CA-Test 7 ts-client 2019-08-15 15:22:43+09:00 2020-08-14 15:52:43+09:00 u None ]

C En 1 AL
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4) FBAEOIHVAR—FEITVWET, SIAEFV ) v HI LT IFEERAEDIVRR—b1 YUy o LET, ¥
X & [PKCSH12 SFBAZE B L U X —(p12)] FBIRL., NRTL—XE#HBELT MIAZEDTHIRAKR— ] %
) hTBE, (A—F—RpL2))DIEHEN PCHO—HILIZFIVA—FENFET,

=L » Onboard » WL MM » FHABOL LR

- ) ENEEAEREF Y 70-KT5
EREOEE 3 BRELMT S

WEF Y IO—KLET

CEHBE7 Yy 7O0-RFLET
) X v 7% b il o 10
m
WER: | CA-Test %]
EmRy7: —v<i— B
2405
FIS

-us BER YUFLES 947 ) HMET AN SR
£ CA-Test CA-Test 3 ca 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 ;j None
5] CA-Test(Sign) CA-Test 4 ca 2019-08-15 14:15:07+09:00 2029-08-15 14:45:07+09:00 :J None
B lab-clearpassl CA-Test 5 trusted 2019-08-15 14:22:37+09:00 2020-08-14 14:52:37+09:00 ‘_J None
t" test-userl CA-Test 7 tis-client 2019-08-15 15:22:43409:00 2020-08-14 15:52:43+09:00 [*7| None }

) wpmoms ) @Rrz—> Q) EMRORDHL ) ENBOMR

ERROTI K~k
* st

ERF - ENRARF -V E/DET
: SR PO EREPKCSF 12TV FHIRDBLE, TOXTL 3V ERRLEY

* CR7L—X:

* AR 7 L—ZXOWE: =

= ENROII K- b *roteh

*2mI4-LF

6.1.6 Aruba IAP & U8 Aruba Mobility Controller D &%5E
MEE4R LAN 0 802.1X FBEE(EAP-PEAP) 10T Aruba IAP D E&FE | B U Aruba Mobility Controller DEEE 1ERIL T D
T, TbbESEICLTEREEZITOTTALY,

6.1.7 Aruba IAP B U} Aruba Mobility Controller T0) 802.1X EREE(EAP-TLS)BI{ERERR
(1) Windows10 ¥ 54 7 > FDETE

1) IHVRR—FLEAAEZRT IWHRICOAE—L, FTILIV VI THERBAEDA VR— kb4 H—
FARIEShET ., REDI—H—] Z&ERL TR~ 2V U9 I LET,

X

& RSO+ 9K

HB\BOA K-k D1 -FOREA

I094Y-FTI3. EHS. ARBEBUAN BLUERBEDYANETRIDEBBANPIIE-
L3,

AAMBICLLTHRT

ant -1
LEOFRTY.

Qa-nl IVE1-5-11)

BT (RN B7U9ILTCGR W,

s
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£ EHBOM MR-+ 2Y-F

Aruba ClearPass EAREREH 1K
2) AVKR—bFFTEBITFAILDAELWNWS EFHELT Ik~ 2909w H LET,

(E-+ESEMB N

=P 2T NEEEL TS

IPNEF:

D:¥test-user.p12}

BRM.
I ROESREFEIE 1 2077 CHBOEARERETELS:
Personal nation Exchange- PKCS #12 (PFX,.P12)
Cryptograp Message Syntax Standard- PKCS #7 5@ (.P78)
Microsoft YUZNALENTEERSBART (SST)
*ovtl

3) U547V MIERAEEZI IV RAR—FLERHIZRELEZ/SNRITL—XENRRAT—FOMZAALT MR~
9w oLET,

& EHEBOIUR-+MY-F

wE-oRa

)7 ERBTILOL. WEF-R(A0-FTREINTLET

HFIVT-23/CEDNIRYLREE RSN LT,

M $XTORBTOFEEHIA

ool
4) FOFEFTR~N] EV0UVILETS,

ERFAT

@RI EHY

Windows (S5

AEOEBCEINT

]

O ERBEIATRORFFIIAA

e
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HAK

5) Tl &2y ILEY,

€ & ERA0A -k 2Y-F

EBTOA K-k I -FOET

[T EIU»I9 3L, dREHAUR-F2NET.

el

6) Ty 22y 9 LTA VR M=ILLET,

t¥FIES

RITENRTHEL TR BN (CA) NSHHBEVAM-ILE
I\, Seltngs:

CATest

BE[C “CATest” MoOEOTHRME INERZTEIHA.
BLTRTEEEETeSBIBUES. ROESATD
BETEITSEN

BED (sha )k DOCBOSSF 55977802 3AFDS050 E03201F1 38D45742

Aa&(YA-)bE ek, 20 CA L loTRTENLTHSE
HEENIT. RELNTLEVEEN A 2OQERSE AN
THUUT L ERTE. B0 £7Y975 30, ZOREER
.

IOEBEEAVA-NLETH?

7)
THLWERERERY D=0y 7y T 20Uy LE

5 xobg-orsastys-
1t :§ > IVRO-J KR > RIRI-DEAU5-29b > ROR)-DERFEYS-
ERRYMI-IEBROERREESEOYNPYT

IZRO=I KRIL R-L

PITATBFYNI-IOET

RELDFYFI-JIERELTVEEA.

XFAT AT AT Y3y

XUMI-IBEOEE

W v
[ = JO-FIUR 10N 797. KL VPN BEETIRPYILES. SV -F-RERPI LA RAUMER

yh7yTLES.

EEDNST I

FyRI-IDEBEZHLTBELET. ZLB. FSTIva-F4 7 BT MEREAFLES.

)2-7477

8)

X
|

P EELIRY NI-I0E NPT

EEA T BERLET

~
| v
eyl

j_o

O X

»

MIAXYLRARYy bT—VICFHTERELET ] ZBRLT (RN 2V VYO LET,
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9)

TIR~N ZVYY VI LET,

L LA R I- T FRTRELSY

2y b IT—HRBIZEKRITSHSIDZEZADL, EX1 T2 DEET TWPA2-T U2 —TS54 X EFIRL

#9hI-TE(E)

Aruba ClearPass EAREZRTEHAF
EHFBITTLR FYRT-IOIEEEAALET

Iu;:- Ta-test
2T (DEAS):

ES{EO@EBR):

WPAZ-TY4-51%

42071 %)

MInBeEasnEeLETm

O #uba-9470-FEvakEf

o
o

7o aTE
REDE. IDIVEI-5-0T5

EET 2(0)

CEsEh IR EMEAEYEY.

10)

el

TEEOREEEELFEFT £V UV ILFET,
& LA RobT-TLFBTEELES

b
EREIC jap-1x-test TEMLELL

Ela
11) TAVYLRARY FIT—=0DTANRTABRRREINFEFTDT, v bT—Y DEEHZEDEIR%E Microsoft:
AIX—bH—FFELIFIZOMDIEAZE) ICLT T

iap-Tx-test 74 VLA 2y hI-J0 70574

EF2UTOEME):

= —1

ax JE

WPA2 - IV5-F54X

122999 LFEY,

R MEREF S mE R ).

[chmsoﬁ.‘ A¥-h H-REERZOROERS { BES)

M D723 3V IOREROIEFREEHIZR)

.
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Aruba (config)# show port-access clients

Port Access Client Status
Port Client Name MAC Address IP Address User Role Type VLAN

1 test-userl 68b599-fb4c88 10.215.3.227 8021X 1

Aruba (config)# show port-access authenticator clients
Port Access Authenticator Client Status

Port-access authenticator activated [No] : Yes

Allow RADIUS-assigned dynamic (GVRP) VLANs [No]

Use LLDP data to authenticate [No]

Dot1X EAP Identifier Compliance [Disabled] : Disabled

Port Client Name MAC Address IP Address Client Status

1 test-userl 68b599-fb4c88 10.215.3.227 Authenticated
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TELY,
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arvba ClearPass Policy Manager
- wvuUEeEsST ACCESS
= Fyvam—F ° %’ To authenticate guest users logging in via captive portal. Guests must re-authenticate after their session ends.
[ E=%u>y o
o BE 2 j Guest Access - Web Login
~ To authenticate guest users logging in via guest portal
tod = = H 5
OU—EX
o [] Guest Authentication with MAC Caching
To authenticate users once using captive portal and later to allow logins using cached MAC Address of the device.
Qi
fRaFr—
HIvTa—ZAVE £ o0Authz APIVUser Access
Service template for API clients authenticating with username and password (OAuth2 grant type "password")
Ry R T—2
£ Network Scan
GMYY— . YIaL=vay i Onboard
[ Service template for authorizing device credential provisioning and enbearding.
7 Onboard Services Only
E_ Service template for authorizing device credential and onboarding
i °
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Ry hI—5 checks whether a user's device may be provisioned using Onboard. Use an Aruba B02.1X wireless service to authenticate users prior to device provisioning

with Onboard, and also after device provisioning is complete.
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LFWHRARYR R 3. 3 [Aruba Device Access Service] TACACS TACACS+ Enforcement (]
La-L 4. 4 [Guest Operator Logins] Application Aruba Application Authentication o
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B ==5Y>7 4 #—E X - onboard-test Onboard Provisioning
o B © Note: This Service is created by Service Template
L TThomE
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Service Certificate: ~-Select to Add-- B View Certificate Details
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e
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g onboard 0]
P BOMRICTS—H BB, FIARETOET 2=V ER ET
_’} fad L i -‘}‘ lab-clearpassi: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices.
$ bobeainsing 4 COMBEEDLSICHRLETA?
@ FrrrzeicER
Q 1-v-acricER COUIRTIE, Ry N T—0EBELET,
LimdEs ek e *YhT—T7 517 SSID
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_":} SFEA AT lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices.
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EHE Y b7 -2 DOWPAIRS{E/ (—¥ 3 Y EEBRLET,
ZORER}. Windows, Android. [BI0S X (10.5/6)7/ (7 ADMCHARZ hET,
1053 L TFOS X 10.7+ (LionBlRE) 7/ (1 R IEWPA/(— </ 3 »E BRI BEL £,

*gFa )T -

iap-Tx-test
SSID:
f ERT Sy F7*¢®SSID’E}\?JL/$.§]

T BLry k=2
iy R T—IHA—TUTEY, ELRTO-FErARLTVWEVWESR., TOA T3V ERRLET,

BEE: FyhT—UEABMICHELET
o T my FT— YRR T AL S, COX T v ERRLET,

kR

3) Onboard DR RIFHERIZ i0S IHEMNEENBHBEIL. Configure Trusted Servers & [Manually configure
certificate trusted servers| [ZEREL T BREZREI 22U v I LET, iOSIHmRNEENLMESIE, £
DEF IEBEEZHREFI ZVVVILET,

aruvba ClearPass Onboard

iRi—A4 » Onboard » #8RL » v b7 —VFE

*w kT =V EE (new)

{.i.\ Onboard Q)
.& Y= —ERROBRICTS—HH S, TR AETOCT g - REFTEEEA:
_‘j FIERA AT lab-clearpassl: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on i0S devices.
s
e, EREHE § COMBEELOLS CRRLETH?
@ T RS ECER
s A-—H—RoEILER CDIZA—ATIE, TOEZ3 = TFET/ A ACEEENER Y NI~ REEFEL T T,
S| REAE S C ICRE =
- ceeEm Foy hT—IBE » T — 751 XER
ROl . } .
G B FURR# P Ak Sgma  [SEEs Y windows <& FO%s
¥ : 3
@ EREeTOEY 3=y Ivy—7 51 X{EH
i“ B TH— A M— L v b T—0 THHR— hEhE802.1XF 0 LOERREEA T3,
} [ Manually configure certificate trusted servers l
- — e — the cluster.

Configure Trusted Servers: you should manually enter server names if:
- You are not using ClearPass for RADIUS authentication
- You plan to expand your ClearPass cluster at a later date (use a wildcard rule in this case)

| )
| FEHEZhEY /05 BEY—/—rSEEThIEEROENELITICIT VA MCADLET.

EZWOEECE. 7L FEERATEEY (L AE. wpa.* example.com).

H—i =, ZOUAFCEENEWETRRERRTSBE. TOY—/(—HEEZAEEA,

- (R E LA A L % T ()
(FHROWA: i< Policy ManagerE (ML TWa & &1k, SEMAEBRL T,
ENLAOESE, FEHBAERRLET,

BN EIEE ST

* BET r— LK
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4) Ry FI—UBRENMRESNETT,

ClearPass Onboard

Menu s
[] i—L » Onboard » |l » xv 7 —7RE

LRy D= EERLET
Ll Networks M y
=

_ﬂ Y-/ —HRROBRL IS KB LT

FIRAAETO Y a v/ 2 BRE TS
-;'3_ FEEAMAY lab-clearpass1: The ClearPass HTTI erver root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on i0S devices.
© FEREE 3 COMBEEOLSRRLETH?
@ FrA Az EiCRR
gl—f—%rtl:ﬁm CQURFT}, FyhI—EHELET,
EEHRe iR n Xy hTI—2 547 ss1D
. o 8 F',f:r Example Network 'ﬂ' ot Example-TLS
- ﬁ‘ WAL Connect to the example network
o @ ERETOEYa=y [Imi' office-wlan T "R lap-1x-test
TILTH—EAR=F I > - B
@ i C e 1 20561 - 2ERAT

205 8— B

635 TOT 7 ILDERK

1) TOnboard] > TERBETREYa=2)) 28E. THLWMER IO 274 ILEERLETI 20U D
LE9d,

arvba ClearPass Onboard Menu ==
[} K—i » Onboard » BHME 7O Y= » IO 711
ol bwiar gt (@ wuvsm7os > 1ermLsy)
T “ _ﬁ H—/-ARROREL LD !J‘Jbé.’_b?\ J'/Cf—'.’.:./A'_'.JA—/f/J"_I;a%U TEIRA: o
ke S RERABR lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on i0S devices.
) ?:ﬁtﬁm $ COMBEEDLSIRALETH?

COUIRTI, BEZOZ77ANEFELET,

A -

G Chod—CAK—s D, Default Profile

Default configuration profile.

C=w 1
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axX A&

HAK

2) AFEIICEEOERIOTI7AILEEAAL
FIZEVUYILFET,

aruvba

ERLERY FO—OREITFT v EAN,

ClearPass Onboard

onboard-test-profile
JA7FALDEFREANOLET,

f E=1H
(im Onboard )
£y REAAESAT
+ ‘%, EE I .
o F B
S g EReTOEYa =Yy
& B EEEERI e
I FoEYa=vrEE
W L TT—Eat=F L AirPrint:

Access Point Name (APN):

FFUr—zw:

Calendar:

Contacts:

Device Restrictions:

BFA—N:

Exchange ActiveSync:

xyhI—T:

JIRAD—F MUz—:

Subscribed Calendar:

VPNERTE:
T ° Web Clips:
e o
3) BRITOIJ77MILHBREINET,
arvba C

R—L » Onboard » BR& 70K T »

FAk o

¥ TR Y W70 774)
‘@ Onboard ©
= _B B—)(—EEROBBILIS-DBEH
£y REGAHRBY
: ;a N $ COMBEEDLSCRRLETH?
o me

- [ 18 P3f o = COURKRTIE, BTO7 7 A NERBLET,
¢ BRETOEYa=vY

& [(CEEEEET
@ 7oEvazyURE

G, Default Profile
B eLov—ExR=5 0

Default configuration profile.
[ 9 onboard-test-profile ]

C ew

©2019 Hewlett-Packard Enterprise Development Company, LP. The information con

FO7rAILOEAEAOLET,

T < |

Choose the AirPlay settings to include in the profile.
L

Choose the AirPrint settings to include in the profile.
L

Choose the APN settings to include in the profile.
L

FOFFAIEESBF AU — a3y £y FERRLET,
L

Choose the calendar settings to include in the profile.
L

Choose the contacts settings to include in the profile.
=L

Choose the device restrictions settings to include in the profile.
L

Choose the email settings to include in the profile.

T < |

TO7PAILIIEED BActiveSyncBEERIRLET,

s B

FOFFAILEEHBNAI-F AU —E2BRLET,

= B

Choose the calendar subscription settings to include in the profile.

L
FATFPAILEEHBVPNEERL XY,

(ERL)

Choose the web clips to include in the profile.

learPass Onboard

WRE7O7 740

FIARETOQECTa =Y FTEEtA
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Menu s

B LV TO7 7 A LEFRLET

lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices.
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6.3.6 JOESa VI BREDER

1)  Tonboard] > TERRAETOECa=2J) £HE. HLWIOEDa v JREEERLETI &0 Y
v LEY,
arvba ClearPass Onboard Menu =—

s FAR [[] "—L » Onboard » BRE 70T 3= » ALY s v 78R
] P — o, MPE FLWIOEYa v IREEFAMLET
FIAR o FOEYaz=vIRE [b ]
{ onboard ®
_.) Y-/ —HROBRICTIS N BELSH, FHARAETOE Yoz TRrL
7y RESEEERD lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices
' ‘O hatinbiiad & COMBEELOLS CRRLETH?
o [ W
T IS GEOEEY COURLTR, O 3= REEHNELET,
\!EE7D7?'UL 77710
.l 7OE'Y s —/7ﬂE h Local Device Provisioning Local Certificate Authority Default Profile
ﬂ—- T ZH—EAR—% ) This is the default configuration set for device provisioning

10551 - 1ZRRP

c e 1 20§7/<—3

2) BEITEEOTOEDa=UIRER. HBICEEORAMEAN L. HBAFERTIIIER L 1=FRELH %:&iR
LET. BRTOT7AIVBERLE-TOT 74 ILEBIRL, T/AM RARRBIZI—H—H1-Y DIEHE
RIOIBEREL T, LR Y FI—UREITFvIZAN, LED TWeb DT 2] 29 )woL

ClearPass Onboard Menu =
[(] /fi—A » Onboard » Bfi& 7OEYa=vy » 7O a= v /8%

N FOoryva-yvree (new) fg - FREAHFE7 Yy 7O0—-KFLZE"

A P =1 —EAROBRCIS—HBHIH, T/ ARETOACTa=V T &k "EEEA
-_'} gt 1) lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on i0S devices.
g, WAL $ COMBEEDLSRRLETH?
o ¢ me
S @ BRmETOEYazyy COTA—LTI}, FINAR TOAE T3 =2 DRIMAA T3V EXBLET,
R7O7 74\ -
&n FIAR 7OEY BT
o 7OEYa =Y SRR )
@ LLIH—ERR— = a YR—RENBTFINAR '.“ webO7> [ Instructions & Messages (] i0S/macOs Profile  “§ Onboard” 547> k g AR Yy THE
., onboard-test-provisioning
[&n‘ ToOMEEY FOEFEAHLEY ]

5H:

Bty FORFEANLEY,

Aruba Osaka

ol .
ey’ 2 L LA S —ILEED Y

EE L] ClearPass Policy Manager Mt —/\—3E

ZhoDA T avle, FIiA A = - ,§'3‘~J§ = N s
[*&mﬁ) 7C:-7Test‘">‘ 4 HE( %% L/T—nunl—t%%__’lg#ﬂ l,afj_
* Signer; _Onboard Certificate Authority B

Select the source that will be used to sign T

CA-Test
Select the certificate authority ¢

* ifi rity:
[TLS Caiticats huthorty. t will be used to sign TLS client certificates.

20487 FRSA - created by device B
TISERRTEAT SNEF—05( TERRLET,

0 —BOF/ A ARGHBICLI——EE_HET
I¥BE. T/A ADPEAPRISHBOXRIC 1 - —L45BME ha Y,
BORBMELY ML, 9 h7—2L02-Y—LF /(A AORMCEBINET,

*x—947:

* —BOF/ A ARBEE:

B EALZH—ERR—F

AT vavid, FOCYa v MET A 2B T I REUNLEY

App Authentication — check using Aruba Application Authentication

* Authorization Method: L !
Select the method used to authorize devices.

~1 Single Sign-On - Enable SSO for device provisioning

Use S50:
If enabled then users will be required to authenticate via S50
onboard-test-profile B
707 7 N
{a FRAZ2 IO a =T FnsMATO7 7 AL ERRLET,

Eyﬂ-\’z K l: ; o SR &k HELET,
8 HIPET =S TELT/ A ADRASE, BYRCTIBSE. 0KBEL
FIiay

These options control actions that may be taken after device provisioning.

Notify users before their device credentials expire
If checked users will receive an email notification when their device’s network credentials are due to expire

Certificate Expiry:

Revoke certificates for inactive devices

Revoke Inactive: R
If checked the certificates for devices will be revoked after a period where the device is not seen on the network.

"] Delete duplicate certificates for devices
If checked then old certificates from previous enroliments of a device will be automatically deleted.

" EWERH vl

Delete Duplicates:

* 2HT 1 — K
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3)

YHR—FINDITNARATIEZDEE RN #0)v I L. Web BT A VTIER—DEICTEEDERTZE
AFL. i0S#fizK % Onboard TfE 515 & L Enable bypassing the Apple Captive Network Assistant] D F T v
V%5 L. £EE®D Tonboard 2 547 b1 #0) v LET,

aruba ClearPass Onboard Menu ==
s TAk [] /R—L » Onboard » BRE O3 =% _ . .
gl FreR o 7[:] t‘*:‘-ja::,a'g;ﬁﬁ (new) ::‘GE&E Lf:’\o—t)gﬁ‘7 5'{7’ f“d)ﬁﬁlﬁ[:77t FLET
"g"o“m"’ = a H— 1 —ERROBRICT S—HB BB, FI1 xj—é URL 0)774”/% &7:; U | > I~ D—ﬁ—(:-FEE(D

‘_‘} ;E_H,Ejﬂm' lab-clearpass1: The ClearPass HTTPS server r J: 5 7; URL %Eﬁi l,i_d_o
' ERLEN § COMEEEDLSRALETA? —
o of - http://<ClearPass IP> /guest/onboard-test-provisioning.php

:n B FOrIa=us CPRZA—ATI, F/TR FOLT3=27

Smarazran

¢, ECTEEERETT

B eLT7H—ERR=5 N

I = 7ue
& —u# o un-tsharrR | 8 Webngq v # % Messages i0S/macos Profile ‘3! onboardz 37>k @y RAtv vy TES

WebO 1 > K=

Onboard®WebOl ¥« ¥ 7« W& R—JDATvay,

onboard-test-provisioning
R—H: COWebD 1 vOR=FEREAD

Web[ %1 4 "page_name.ph|

Page Redirect

Options for specifying parameters passed in the initial redirect

Do not check - login will always be permitted B
Select the level of checking to apply to URL parameterg
Use this option to detect when URL parameters have &
. = N N _ -
Qty a-b i0S 7 547> RHEERAD SSID ~ERE LRI E
A1 74— LOBEERBERET 54T a,

e By T7y TEHBEHICFI v BN LET

REEfFER

Security Hash:

V. chicid. BET AT MG ETY
CELTLSRENBDET,

~) Enable bypassing the Apple Captive Network Assistan;l
The Apple Captive Network Assistant (CNA) is the pop-up browser shown when joining a network that has 2 captive portal
Note that this option may not work with all vendors, depending on how the captive portal is implemented.

Prevent CNA:

4) Onboard 75472 brTlE, FAEDIZUJ 7 RLRICTEEBR—LDIP7RLR] #FRL, (IAE
DREEE 20O Web Y—/N\—DIIAEFXRIALFEFLALI ICLT TEBZRETFI 29 Uv I LET,

aruba ClearPass Onboard Menu =—
s FAK =
TIRAR FAEFa = THE
Bl Frez
5 @ —## JpoA—rInaF R ERwebns 1 # [F Instructions & Messages i0S/macos Profile ‘% Onboardz 317 b QY 2ty TER
@ onboard @ L.
o g FIAR FAETa=vy
j’ ﬂmmm Windows. Android. |B3%0S X (10.5/6)@F /(4 2 JOEY vioATray,
© FEeHE CORER, 0SERIZ0S X 10.7+ (Lionkl&) 7/ A GRAZhE LA,
e R T e o th Widow rosnin st
g RRETOEYa VT igning t igning t provisioning applicati
SAwETOT AN ( [7zanien man—r) J
- . = T Y £1IIDNSTRRTA £t A,

FIA 2070V a v AT EMA M RXERIPFRLAEERALEY,

OFsg=wi FIT. - ¢ EMLT .31.. ALE7 7R ATES i
IO¥Ta=ud FoLX: ;" FaZ T ETINA AR, HTTPSES 172.31.187.11 P ATESBENED
[ ZOWebd—/{—OERWERTEL 24
- . { ZDFOE Y 3 = w S RcWeb* 10 E B
SN ORIT: L OEAE AW~ - A M
DA 753 4%, Windows. Android. OS X 10.5/67 /T

_| Bypass proxy server
If checked, the proxy server configured on the client will not be used during the Onboard enrollment process.

Bypass Proxy:

arvba

(F7)-1) (188 x 53)

O iEitR:

FAEYaZy ¥ 74— FTRATLIERERRLEY. HLLERR. JIXFYY IR—JrEE>TFry7O0—-FTERY
Onboard 7« % —F
Windows# & TFIBF0S X (10.5/6)7 /I ATEBT 7 F—FOF A FILEAALET,

* oY= K S1 M
JRAD—K UAJKYURL: | - - -
RAT—FEBhita—Y—L®FTSURLEAHLEY

~NFFAZURL:
AT FRI OB ERDBE T H1——

Frvel
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5) JOESazZUIUBRENRESINFET,

aruvba ClearPass Onboard Menu ==
s FAR [}] /"—L » Onboard » Bil& 7O Ya=vd » JOEYa =V /8%
s PP — =) FLWIOEYs =y REEFRULET
¢ Frea Y 7OEva-v/RE .
{ Onboard O
A T/ —EEROBRICIS—ABILH. F/ARETOLT 3=V ST TEIEA
<7y FEFEIRBA a lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on iOS devices
@ R $ COMBELOESRRLETH?
g mm
¢ BRE7OEY3=vY COUARTI, TOETI3=28
Surrarrz 0 CA 7a7710L
?J 7OEYa=>7RE E} Local Device Provisioning Local Certificate Authority Default Profile
@ o=z This is the default configuration set for device provisioning
[ b onboard-test-provisioning CA-Test onboard-test-profile ]
20551 - 2ER/RP
C' = 1 20f5/~—¥

6.3.7 HTTPS Provisioning Error ~ @D %} (i0S iR [l [F)
i0S VSA T hETRE A=V 5156 HTTPS ZE AT 5L i0S HMEFET AR/ MNBALIGIAENBREL
BYFET, EFEICIE HTTPS DR LAV FET M RAIFFIXINZEB T HI=OIZ, HTTPS DFEAEE|EMICLET,

2% URL : https://support.apple.com/ja-jp/HT204132

1) ClearPass Guest IZH VT T#ERL > TF88E] ZRAE. A7V CAANDHTTPS DERA] ODF v I %
LT TEEZREFI 20Uv I LET,

ClearPass Guest

=L » 8% » B
Use this page to modify authentication settings for ClearPass Guest.

Authentication Settings

NA: /BRBA Y e—JEEETS
< . DEFFISR: Ay n 1 JO—-/cLET
gja-xwz—:/v— RFC-3576%
1 8% Ky K S o
¥y tlﬂx Yy MYF=Tr NAS# < 7:  Aruba Networks (RFC 3676 support) o
i R—Y XY RT=2 POCR Y=/ —DF 72k 94 TERRLET
Hl@by—k RFC-3576 Bind Address: :'°'°'° . _— § e
; - e b i irGr vironment.
- .SMS’f—t 2 orce a specific bind address for RFC-3576 requests. This may be needed in an oup environment.
o B BR * Internal Auth Type: 0 .
= Controls the RADIUS authentication type used for internal RADIUS authentication requests
t?;‘)?4:[ TR 77@1«0)H1TP$®.&I*)] )
TIVZI5C. JATRESHANIPI JCARUTAL Y h2h, HTTPSOEBARDSNZET,
HTTPS Disabled: _ﬁ This is an insecure configuration that should not be used in a production environment.
» XWERT

* PEI—LK

6.3.8 Aruba IAP B U} Aruba Mobility Controller 0 F2EEE%5E

ME4% LAN D 802.1X FREE(EAP-PEAP) 1D Aruba IAP DERTE 1 & U Aruba Mobility Controller DE&3E 1ERILTT D
T. ZbbESEICLTEHREETO>TTRSLY,

6.3.9 Aruba IAP TDZ %M SSID DERXTE
IAP [CBWTOSATURAIEREXBHHRITT H=-OIZHELHK T 558 SSID DHREEITVVET,

1) TEEI>Txy bI7—91 #HE. T+1 2999 LFET,

aruvba Q & @ o~
L ¥y afi—K P
= E1] 547 I54FUk
Zw hI—4 iap-1x-test wireless o
wired-SetMeUp wired 0
FoeAMT 2 b
default_wired_port_profile wired 0
254TUR

o wE

©2019 Hewlett-Packard Enterprise Development Company, LP. The information contained herein is subject to change without notice

97



aruvba

a Hewlett Packard
Enterprise company

Aruba ClearPass EAREZRTEHAF

2) SSIDMDEHZEAAL., EHARE AR IZLT IR~ 29UV O LET,

FiLvwry k-2 Q ==

EWE AR
R F/E v
| HEA 7 aERR |

3) OSA4TFURIPEVIANDEIYHETIXTI74ILEDEE.

ZI34FY M IP EVLAN DRIDET
2347 IPDEIDYET fEIy bO—-FEE

o FybT-o%IDYT

2547k VLAN OEID 4T o F7ANLE
ABTAYY

FLFEwy

(R~ &)Y LET,

| Frvtl || E3 | oA I

4 RTS592arR=UDRAAT%E Mot ICLT, ¥ TT4TR—=2LOTOT7A4ILD T+] EH Uy
9 LTRIEY—N\—%8BML. TUNVRRAF—=TU%FFTI2LT TR~ #2999 LET,

0O [ s JEEE

[ A ~ ]
Fr 7T IR—FLOTOF Y —)—

FrIFoIR—FIoTOT7 P [ ClearPass1-Onboard v ]

WISPr

0

EXaUFs L~

AFFvian—UDF1T

MAC Z23E
Y —/(—1 InternalServer v+
EiER alulc) ] min.
W —— 13—4—
FSwaUR R

DHCP d3as]

FyTUws s 14 THROBEICHENL 3GM4G Wifi

(=)

T—Hxy b

HEEE

TUuNUARA—T

(oo =)

PRI —/N\—EBMOFRELITIIIEERED AR IP EI=(XRARIZ ClearPass D IP 7KL X, URL IZ Onboard T
BRELI=R—UBD URL D IP FF=IEARR R LABE(URL A http://<ClearPass IP> /guest/onboard-test-provisioning.php “0)

80. HTTPS MEAIEATIZLTIoKIZE ) vHLET .

15 & (X" /guest/onboard-test-provisioning.php” ZBE Y 1+, 5[] i0S iHK M (FIZ HTTP TENERESR T 5= . R—k &
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M

747 RADIUS REF

IP £l@RA R 172.31.187.11

URL Iguestionboard-test-prc
M=k 80

HTTPS OFER

v IF 4 TH—-FILOT A9 —2y hEEE v

5—
URL #BBITHR71 R UR
L= =]
$—/—A70-F

Z2L—LA—)—L1OH
1

[ Froth l [+1.4

5) FOERIL—IETIAILEDEE RTI ZUUvHLET,

FLwiy k7—2 0 ==

rreZL=)
FrERIL-IL

o VLAN

BREGL v
HFovn—kEa—I

FRERRMFI4 v I DT A FEB I T I ABBEL

6.3.10 Aruba Mobility Controller TO &% SSID DERE

[ 1 JEESE [« IR

s )

Mobility Controller [CEWTISA T UM EAEZBEIRITT 2= T 5B HA SSID DREZTLET .

XAERBAIL AOSS Standalone MC TITH>THYET,

1) SSID DIERZEITLVET,
F9,

aruvba

MOBILITY CONTROLLER ACCESS POINTS

CLIENTS

osaka-7030 @2 ©1 =3

—— Mobility Controller >

Dashboard WLANS *

Configuration MAME (SSID) AP GROUP KEY MANAGEMENT
| wrans Aruba-Aitheads-Access osaka-lab-rap WPA2-Personal
Roles & Policies Aruba-Osaka osaka-lab-cap WPAZ-Personal

. me-1x-test default, osaka-lab-cap, osaka-lab-.. WPA2 i

Access Points " o

AP Groups

Authentication

2) SSID M&RIZEAAL. Primaryusage # lGuest] [ZLT.

New WLAN
General VLANs Security
Name (510
Primary usage: Employee
Broadcast on: All APs. hd
Forwarding mode: Tunnel bl

I Mobility Controller] > TConfiguration] > T'WLANs] &RAE.

ALERTS

INFORMATION

Access
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3)  VLAN [I$ICHENBETNIEZDEE Next] #0Uv I LET,

New WLAN

—d 4
General VLANSs Security Access

VLAN: 1 ~

= B

4) EDFEIRFL KLY [ClearPass or other external Captive Portal] Z#3R L. AuthServers D l+] 5 1J v o L&
ER

New WLAN

General VLANS Security Access

Captive Portal Options:

[.;l, \rPass or other external Captive Portal ]

Internal Captive Portal with authentication

Auth servers:
Internal Captive Portal with email registration

Internal Captive Portal, no auth or registration
No Captive Portal Host:

Page:
Redirect URL:

Use purple wi-fi:

5)  T4E#E LAN D 802.1X FBEIF(EAP-PEAP)| @ TAruba Mobility Controller DE&TE | TBRIZ ClearPass AEREEH—/\
— ¢ LTEBREINTUONIE—EITRREINTWETOT, BRLT Toky #9Uvyo LET, & LERS
NTWEITFNIE TEL LAN D 802.1X FREF(EAP-PEAP)] @ TAruba Mobility Controller DERTE | #S&E(ZDLN
METHEL2>TTELY,

Add Existing Server

=

Internal

cmee [ o |

6) Host [Z ClearPass @ IP 7 F L X, URL IZ Onboard THRE L1=R—TFZ D URL D IP £=1E7RR 4 LI (URL
Y http://<ClearPass IP> /guest/onboard-test-provisioning.php “DIF & [L” /guest/onboard-test-provisioning.php” Z & Y 1
[+ TNext] #2Uv o L%ET,
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Aruba ClearPass E A%

HAK

New WLAN

e
General VLANS

ClearPass or other external Captive Portal
Internal Captive Portal with authentication
Internal Captive Portal with email registration
Internal Captive Portal, no auth or registration

Mo Captive Portal

g
Security

Captive Portal Options:

clearp...

Auth servers:

Host: 172.31.187.11

Page: /guest/onboard-test-

Redirect URL:

Use purple wi-fi:

Access

7) lFinish] #2 Uy LET, 27U vo LI=5HLD lPending Changes] > Deploy Changes] &9 ) w o L

TEEEZRBRLET,
New WLAN

.
General VLANs

Default role: mc-onboard-regist-guest-logon

d
Security

Access

Coes B e J[ o
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8) 4@ oS fmAKMITIZ HTTP TENMEFEEFR T H7-6. [Mobility Controller] > [Configuration| >
lAuthentication] > L3 Authentication] &BHE. [Captive Portal Authentication] MDYERL L 7=& &% SSID M
ZRINDWNE=TOT7A4ILES 1) v % L. LoginPage M URL HV"https://~" & E 2 TULND D T”s” ZHIk
L. "http://~"~ZEBLT lsubmit] 29Uy LET, 7 vY LI=5HLE®D Pending Changes] >
Deploy Changes] &2 1) w9 LTHREEZRBELET,

Auth Servers  AAA Profiles L2 Authentication L3 Authentication User Rules Advanced

L3 Authentication Captive Portal Authentication Profile: mc-onboard-regist_cppm_prof

G)[ [3 captive Portal Authentication ]

@ [F default

—_——————— Default Guest Role: guest
€ 3 mc-onboard-regist_cp... w
Redirect Pause: 10 sec
[F server Group
User Login: v

® [B stateful Kerberos Authentication

Default Role: guest

in:
@® [3 stateful NTLM Authentication Guest Login
Logout popup window: v
® [3 viAAuthentication
Use HTTP for authentication:

® [3 VIA Connection

Logon wait minimum wait: 5 sec
® [3 VvIAWeb Authentication
® [B VPN Authentication Logon wait maximum wait: 10 sec
@ (3 wisPr Authentication logon wait CPU utilization threshold: 60 %
Max Authentication failures: 0
Show FQDN:
Authentication Protocol: PAP hd
)
Welcome page: /auth/welcome.html|

Show Welcome Page:

o
o J{_swm Psumn

6.3.11 Aruba IAP TDREEAZE H1TR U 802.1X 2L (EAP-TLS) B /EREER

(1) ios mHE
A TIZ iPhone 7 Plus (i0S 12.4)Z#FEALTLET,

1) iPhone Z& &R SSID ~NEH L ET,
"l 9:41 @ 1 9 100% ) 4

{&E Wi-Fi

iap-onboard-regist =T @
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2) O VEHEARERTINEFIDT, A—F—LZRUNRRIT—FKHFAALT IOda4>) 29Uy oLE
ER
il 9:41 ® 7 © 100% 04

172.31.187.11
iap-onboard-regist

nJ4q4> Frrti

aruba ClearPass Guest

o EHE SRS NMERIINTOET, FOT 4 —LEFBLTT/NA
REBFOLI =T LTSN,

ZDRY MT—=7|
O < zuEsevEY.

f2EW,

wd BlcE, TNARICEF2VT1
ZOV«F— RDI\RICHK > T HBEL

g E N
EEEHT

BUFT Aruba Osaka &8lEHEFRALTOV/1 Y LET,

Register Your Device

1—Y—-2:
test-usert )
NRT—R:
[........ ]

O09 Y TELEVWESIE, XZYIX/N—IC BLWRPE TS LS
AR

© Copyright 2019 Hewlett Packard Enterprise Development LP

3) TEEBAZEDA VA R—IL] )Y LET,

all 9:41 @ 9 9 100% 9 4
172.31.187.11
jap-onboard-regist
< aJ4> Frotl
aruba ClearPass Onboard
TORY hNT—YCERET BTk TN R
O < zzErBLET. covY—ROBERCHS
<REW,

TIA REBRET BICIE. COY—/N—DFFBFEE X ~—ILL
THLBELHDF T,

oy FEEAEDA VAR

TINA ADBREFITS BICIE, MEBEA VA P—ILLET,
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4) T7Oa2740LDA VR =] 2V TLET,

e 9:41 @ ¥ 9 100% @94
172.31.187.11
iap-onboard-regist
< aJ4> Frrtil
aruba ClearPass Onboard

DXy MT—TRERTBICE. TINARICEF2UTRIDERES
O < zzErBLET. oY Y- ROERICEST. MRFREEST
<EEW,

RDZOZ7ANESTYO—RULTAYIN=IU. Xy hT—
VREET/NTRICEBHELF T,

ZA774ILDA YA =]
(B o nortisrvzh—LT2E. FqRBBEENE
%,
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5) TBAL%I #8vTLET,

ZAazZ7A LY orvO—kaE
nILk

TO7 7AW EA VA N=)LTBICIEER
E"App THERL TSV,

MU%

6) [ZEI>T—H1>T7OT774)L] EEDE, TTNRNAREE AEovO—REh—EICRREShZE

TOTEYTLET,
uil 9:41 @ 9 9 100% [0 4
{ 707740

FoyO—FFERTOZ7 7L

FINT AE R
Aruba Osaka
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7)) FATFAILDA VA P=ILBERENFITDT, AV b=IL] 229 TLET,

ull 9:41 @ 7 @ 100% [0 4

Frrtil ZOzZ71I A2 A=)

FINA R B

T4+ Device Enrolliment (Profile Signing)
FEREE

HIA CoRBETOTFILLE, A2k FFy hADBERPO—HILTF
FIr—2 3y QPO RARRRELY S, T/ ADFy bJ—
TEeFaVTFoOFEHNEFNET.

ME FHRAABRFFLIY

FEA

FovO—RBEATOT 70 IL%HER

8) NROA—FDANERHONEFTDTAALET, BEARTINFIDT A1 VA =Ll Z2yTL
F9, BEEZROONFITDOT (A VA =] AT LET,

ull 9:41 @ 7 9 100% [0 4

Frotl BE AVAR=IL

FREDTOT7 71

TINA B OHEEEZERCE T Ao

9) ZEEMNRTINFEFIDT AVRb—JL] #HYTLET, BREZROOLNEFITDT A VR +—JIL] &
2y TLET,

ull 9:41 @ 7 @ 100% [=5) 4

Frotll = 1A=L

EEN R — N EBE
FIARE"CA-Test 21 A h—ILT S &, iPhonelt B LEHTES
AR O U MCEME N FET . HREERRE THEMICT S E
T. COIFAFEWebY A FBICEFESNEE A,

FEIEO A7 71

TINA ZAEF OEEEEBETEZEE A
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10) 7A77A4), SEBHEDA VA F—ILARTLEIDT IRTI 24y TLET,

il 9:41 @ 7 0 100% =04

{70774 AYRAr=IRET 7T

TN RER

Aruba Osaka

Device Enroliment (Profile Signing)

RIRTE

HEA COMETOT7FANKE. 1Y EIRY MAOERYO—-HILT
TVT—2a v D7 I 2RAERAREILT S, TINAADRY b T—
JEeFaVTFAORENRFENET,

AE Wi-Firy hT7—7
7\ RIDIEHE
FERRE: 2

11) ERRICFIET S SSIDICEHRLET, HEHENTEI=5 ClearPass ® TE=%1) >4 | > lLive Monitoring| >
(79X rZvHh—] ZRCE IAP D ODRIMBENRREINTWVETOT, 7 v 095 M
EHRTDHIILENTEET,

arvba ClearPass Policy Manager Menu —
E=# Y% » Live Monitoring » 77X - kFvh—
CRELE @ FIER - bTwH— sepoz, 2019 12:10:41 35T © BlEN
- [ Live Monitoring The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.
Pl 7oz - RS-
Brhoez2d ¥ [All Requests] % lab-clearpass1 (172.31.187.11) “5" Last 1 day before Today E3
#OnGuard7 27 1 €7«
LB
L/ PEEIR A
- [ Profiler and Network Scan 71 JLF—: Request D B2 B + m m MR 20 QPLI-F
ARG ¢ [server [Sourcs  [Usarname  [Sevies  [toginStats [WequestTimestamp |
& Network Scan Results 1. [17231.187.11 test-userl 2019/09/02 12:04:47

E nierauvarad Navirae

O 2 RE: ACCEPT
ty¥arID: RO0000071-01-5d6cB6cF
aiF: Sep 02, 2019 12:04:47 JST
IvFhRARD: 203cae780f73 (SmartDevice / Apple / Apple iPhone)
A—¥—4&: test-userl
PLEATIC RIPHR— 10.215.3.107:0 (IAP [ Aruba)
Access Device Name: 10.215.3.6
YRATF L RRAFy— ATF—FRX: UNKNOWN (100)

WA = -
#=ER: 1x-auth-wireless
BREET EAP-TLS
RV —2: Local:localhost
BEY -2 [Local User Repaository]
a—Ju: [Emplayee], [User Authenticated)

IV7a=AAY k- 7A7 74 ): [Allow Access Profile]

1« « Showing 1 of 1-20 records » » [ te L] x7z%-+ [l ofosw
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N ~ > > = -~ 3 e - 3 = S
12) IAPD TF Yy aR—F1>TI54T7 0 TLEBESNTVEIEAHERTEET,
aruba et aQ & @ av
i yoam—K (1) TE(0)
=S IPFPELZR MAC FZEL Qs ESSID FoLMA 24 o= IPyE P E L 2 Mbps)
1 20:3c:ae:78:01.73 Apple ap-1x-test IAP-1 AC iap-1x-test feB80::1c9b:A704 52 866 @
Fy hT7—2
FIEARAS » b
PEPT e RF #w2afl=F
&0 test-user1 347 Pkt .14
- T IPvé PELZ fe80::1c9b:A704:8 test-usert ] A
IPPELZA 10.215.3.39 MAC KL A 20:3c:ae:78:01.73 FPOEARS Vb ERAE JA4X I5—
F AT 0s ple ESSID s N _ _
FPIEARS B P-1 Frzi
> Hi—t ’
147 AC a=lk
RF RLZEK EEVFsLAIL
2T F N (dB) ZL—A4 (tps) EREE FPIEARS 2+
75 100 12:03:43 IAP-1(ac:a3:1e:db:99:a0)
—_— e —— 10
50
0 o
‘ 10
[i} 100
12:06 12:08 12:10 12:12 12:06 12:08 12:10 12:12
ey @ FUF @ BRITH (1Y) @ BHITH (FIH)
HEE (mbps) ZI=F v (bps)
1000 M
10K
100
o
100
10K
M
12:08 1 2 12:06 2:08 1 12:12

13) ClearPass Onboard @ BB LHIEH] O [TNARZEIZERR] . A—4H—RTELIZRKFR] . TFHAED
LIZKRT] TRASNEZHAAZBIOVWTHERT I ENTEET, GIHAZOEDLEL S E LN LRI
TEEY)

aruvba

YRE o

ClearPass Onboard

i—.s » Onboard » BEEHE » F/{F A EILRT

g2l FeR L] Device Management (View by Device)
[} Onboard O]
_ﬁ Y—N—ERROBEIC TS —HESs, FHAAETOCYa v IS EBETEEEA:
l:} ETEE4ERT lab-clearpassl: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment over HTTPS to fail on i0S devices.

e EELE § COMEEEOLSIHRLETH?

b EEEETE TS

’ A-Y—RTERLRT

DU Ea—Td, T/NAIEEBLZET,

ElEREz &R FIAREAT: | —FrmT—
R AF—HA: TAT
O et = - <
ﬁ ;mr*'" rO—sEE Managed By: | — AT —
(5 l0s8E F——k:

Filter by Device Type, Device Name, Username, MAC Address or Device UDID.
TIT AR T RID 1—Y—
i0S udid:63453d71adccd7 1if1f2f9133ab63d5eacf91282 test-userl

C =4 1

&) Windows P 7 U r—vax
5B BEETOEYa =YY

Hraznzr L

@ Foeva-vraE

L T T I

FTIRAZ 517

155 iPhone 7 Plus

A7—%X Onboarded Managed By
=51 Enrolled o 1 User(s)
10551 - 1ERRH

207/8—%

~
<
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arvba ClearPass Onboard
M—1 » Onboard » HELFE » 1—F—& T EICER
Device Management (View by Username)

«J» Onboard ®

_ﬁ Y= —EAROBRICTS—HH2lce, FHRARETACY g vV ERBETTES A

_"j, SEeA4E R lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices.
.
IR, R J COBEEEOLSCRALETH?
G FrA AT ECER
s 1—H—gotlcER Use this list view to manage users.
EE B T R
—D— R
ﬂb =M < Enter a username to filter by.
= W-‘? L e AT—%Z Number of Devices Onboarded
() o - —
F’T‘I' FuhU—TRE test-userl ¥ A 1 1 Device(s) ‘
.‘_g_iOSEﬂE c _ 1 10551 - 1=FT5H
&% Windows? 7 U~ 3 20§Tjri—3)
ClearPass Onboard Menu =
M—L » Onboard » W & H|{f » [FAE L ICRR
STHRZE (N & ) EARSEEREFyIO-FT3
ALAEROEE G HLWEHEBEERELNTS
g - FEAERFET v 7O-KFLET
t'ry FERAERET ] EREhicEBEE7y 70—-FLET

©, wE L
§ 7 azec®RR
Q 1-v-scriER
=

s Y —EERORRC IS —HBEhH, T/NAAEIOCYa- v P ERRBETS S ¢A:
lab-clearpass1: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enroliment aver HTTPS to fail on iOS devices

§ COMBELDLSKBRLETH?

o Em COURk E2—Th, FHEEEELET.
3 -]
¥ Mo ro—omE [i R TR o =
& I0SBUE BEER: | —¥~T— B
&4 Windows? 7V s —2 3y HERSA T | TLSIF FvE
- @ ERMETOEYaz s NG

Srrro7r 0
& InEya-vrmE
§ wLzr—Eam-%i

- ) B ) 2019-09- 2020-09-01
£ test-user1 CA-Test 19 tis-client 11:12:04-+09:00 11:42:04-4+09:00

10551 - 1ERFP
C' w#i 1 A - |

W05 ios

(2) Windows10 DIFE
1) Windows10 7 54 7> b EBERAD SSID ~NEFRLET

2) AJAVEEARREINEFIDOT, 1—HF—BRUVNRNRT—KEAALT IOT12] 29Uy LE
ER
- () Register Your Device |+ v - m] *

O @ D | 172.31.187.11/guest/onboard-test-provisioning.phplemad=login&mac=S58%3A04%3A6 b4 = L e

aruba ClearPass Guest

T SR EEDH T EEN.
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3) AJAVIZELI=5. TQuickConnect DiEE] 2V v oI LET,

Q) 1723118711 x|+ v ] Eee
<« O @ (@ | 17231.187.11/guest/mdps_status.php#step + = 7 |

aruba ClearPass Onboard

D

| CORY bI-ZCBRTILE FIMAcbF 2 UFBEFRRTNTUS LB E0ET. OV ¥ - Fofi

Fy RO—2T07 7ML EBETSICIE. QuickConnect P T —S 328500 FLTERTSLBFBDET.

[1&_’ QuickConnect®idah ]
3 >S90~ K

"[g Q‘,.Ji:kC:'we:i’j ho—oiE 7T Ur—2a

TEMLFT.
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4) THET] #9)V9 I LFET, 0SDEFLY T AREICE>THEENARREINZBELHY TTH.
ME1T1 #9 Uy LTTFELY,
- Q 17231.187.11 x - o 'S

&« = 0O O © | 172.31.187.11/guest/mdps_status.php#step2 g = 4 =

arvba ClearPass Onboard

ArubaQuickConnect.exe (3.7 MB) [LOWTITIR{FRBA TS
&A1 17231.187.11

5) Onboard V4 H— KFMNRTEINFT., Nextt #VUv I LFET,

) QuickConnect by Aruba Networks, Inc. X

aruba Onboard™J - H— I

NETWORKS
Welcome
Configure

This program will configure your system for secure

access to the network. Please click Next to continue.
Connect

Summary

Licensed o
Aruba Osaka
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6) FBAZEDA VR F—ILTEENKRRINFEFTOT MEL 22U VI LET,

T

| RTENRTHALTETEENEE (A NSEHSE AN ILE
A rlTigs

CATest

FERAEMERE(C "CATest” BEOEOTHENE INERIITEE A
“CATest” [CESLIETE DT a0 EIBYET. ROSESHEZ0
BETHEILET:

I2ED (sha1): DOCBOSSF 55977802 3AFDS050 ED3201F1 38D45742
=5

IO~ FEREET VAR VT BE. T0 CA L& TETENRERER
BEIfTcRESNET. RSN TVALBA T EOERSE1 VA
FEIER. EFUTS b BERTE. [J0] £V I S, I0ERER
BLETECEYES.

ZOEREESA-ILETHT

7) FEAEDA VR b—IL, BREGORENTT ELYFET, [Connect] 20 1) v LET,

Q) QuickConnect by Aruba Networks, Inc. X
arvba Onboard™J+ H— R
NETWORKS
Welcome
Configure Configuring Your System
Your system has been successfully configured on the

Connect following interfaces:
Summary « DAVLRA Ry ND—D48H

You may attempt to connect to the secure network "iap-
1x-test"

Licensed to:

8) EMEICFIAT B sSSIDICHERIN., SEAZEICKIEIANTOARY FT—ODFETESLSIZHYE
-g-o rCIOSeJ Eg U “Ja in-g-o

Q) QuickConnect by Aruba Networks, Inc. 5
arvba OnboardJ« H— R
NETWORKS
Welcome
Configure Connection Summary
You have been successfully connected to the network
Connect with the following IP Address:
Summary JAVLR Ry ND—0#55 - 10.215.3.49

You can view a summary of the changes made to your system here

Licensed to:
Aruba Osaka Close
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9)

arvba

ClearPass Policy Manager

FyLam—F [[] T=%Y>»% » Live Monitoring » 772X« hZvh—

=YY
= | Live Monitoring
& EETESIETE
@rhovFevs
FOnGuard7 o7 4 EF «
B 5347 & i
BoaFhE=s—
+1 4 Profiler and Network Scan
SEFC1—7—
FARYPE2=7—
BF—9705—
P Blacklisted Users

© FI1ERA - N7 v 7H— sepoz, 2019 10:32:05 15T

&GN TEI=5 ClearPass D TE=421) >4 ] > TLive Monitoring] > T72 X - FSvh—) ZE< &,
AP NS DRIABENARTENTWVETNDT, VU vI35E

RIBHENTEFET,

© BEEHR

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

N [All Requests] § lab-clearpass1 (172.31.187.11)

*is" Last 1 day before Today

Username

=R 20 La—k

Login Status Request Timestamp »

172.31.187.11 RADIUS test-userl 1x-auth-wireless ACCI 2019/09/02 10 30

2. |172.31.187.11 Application test-userl onboard-test Onboard ¢ cgpy 2019/09/02 10:30:33
Authorization

3. [172.31.187.11 Application test-userl onboard-test Onboard ;- epr 2019/09/02 10:29:03

Pre-Auth

O iRe:
v 3 >¥ID:
B

I FARAMD:
a—H—%:
FORATIA ZIPIR— b
Access Device Name:
DAFL - RAFP—-

H=E2ZA:

BEAS:

BEY—R:

BAY—R:

O—Jk:

I7A—RAAX k- TO771IL:

I« 4 Showing 1 of 1-6 records » »i

ACCEPT
RO0000068-01-5d6¢70f1
Sep 02, 2019 10:31:30 JST

58946bcab86¢c (Computer / Windows / Windows 10)
test-userl
10.215.3.107:0 (IAP / Aruba)
10.215.3.6
: UNKNOWN (100)
Y ¥ — -
1x-auth-wireless
EAP-TLS

Local:localhost

[Local User Repository]
[Employee], [User Authenticated]
[Allow Access Profile]

27—y 20%E

N < s N — N - + - N :
10) IAPD By aR—FI>TOS4F72 ] THERIATWEIEAERTEET,
arvba NamiLab-VC a e av
L ¥waki—K mR() FEO
wE £ IPZELZ MACFELZ 0s ESSID FIEAMAY ... FrE. 4. o—JL IPvé PELR ... A (Mbps)
58:94:6b:ca:b8 6c Wind. ap-1x-test 1AP-1 36+ AN ap-1x-test 1eB0::1924:6¢ccb 53 240
2y hF—2
+
FI2EAMNT 2+
2547wk Ll RF &y 22—k
& est-usert FERESIN vTFI Ei
IPv6 PEL A 1680::1924:6¢¢6:7a15:18b¢ test-user1 ol -
IPPELA 10.215.3.49 MAC PFLZA 58:94:6b PoOEARS ¥ b {EEE PP I5—
os Vindow ESSID ap-1x-test AP-1 ] N N
FoEAMRT Y+ AP Frxl 36+
547 AN a-n 11880
RF L2 K EEUFAMLAIL
LY ¥ (dB) ZL—L4ips) b ] FPIEARA
75 1K 10:24:02 IAP-1(ac:a3:1e:db:99:b0)
100
50 W 10
0
25 10
100
0 1K
0:32 10:34 10:36 10:32 10:34 10:36
e Y 77k @ WRiTH (1) @ WETH(FIH)
WA (mbps) AN—=T2 b (bps)
400 100M
M
10K
J i
200 [}
100
10K
M
0 100M

10:32 10:36 10:32 10:34 10:36

®FI oAy
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11) ClearPass Onboard @ TEEEHIEH O ITNARTEIZRT) . 2—H—RTEICRFR) . TEHAES
EICRTFR] CTRITSNEHAAEICOVTHERT L ENTEET, GIAZDEMEEDL 2B LML RIG
TEEY)

aruvba ClearPass Onboard
s TR ] /fi—4 » Onboard » BELHE » 7/ AT LICRT

gl Frea L] Device Management (View by Device)

"i'\ Onboard )

_ﬁ Y= —EAROBEIC TS B SIS, TR ARTOEY a v I RBETEL LA

_'j, FIFERHER lab-clearpassl: The ClearPass HTTPS server root certificate is not trusted by Apple. This will cause enrollment over HTTPS to fail on iOS devices.
e, RECHE § COMEEZOLSCRALETE?
@ BRI
Q 2—v-soLeRR COUAS Ez—Ti, FHTIEEELET,
ElERE2 L eER FIARSAT: | —FnT—
o =R -
ﬁ\&ﬂ AT—FR: | | —FNRT—
N IR E ] Managed By: | | — 4T —
(3 l0s8E -k

Filter by Device Type, Device Name, Username, MAC Address or Device UDID.

&) Windows7 7 U~z

FEReTOYa=yy FIHA2 517 FIARE I3 ZID = g AF—%2Z Onboarded Managed By
= i “¥Ia=
FeaTO7710 £l Windows Windows 10 mac:58:94:6b:ca:b8:6¢,68:b5:99:fb:4c:88 test-userl [5] Enrolled ' 1 User(s)

%

@ Foeya=v e C =5 1 10551 - 1%&=58T

20§73/~

s F I T H— 2= I, I

aruba ClearPass Onboard

i—i » Onboard » BEEHE » 1—F—F & CRR

Ll Device Management (View by Username)

-flEl\ Onboard O]
_ﬁ S —EAROBRC TS AP ScdH, FTRAAETFOCY g vV RBETES A
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	4) 画面をリロードするとログイン画面が表示されるので、再度ログインして画面下の時刻が正しいことを確認します。

	3.8  ClearPass Insightの有効化
	1) 「管理」>「サーバーマネージャー」>「サーバー設置」を開き、ClearPassサーバーをクリックします。
	2) 「Insightの有効化」にチェックを入れます。操作しているClearPassが単独で動作、もしくはクラスタ構成のMasterとして動作している場合は、「Enable as Insight Master」にもチェックを入れ、右下の「保存」をクリックします。


	第 4章 ClearPassの基本操作・管理
	4.1  ClearPassへのアクセス
	4.2  ClearPass Policy Managerの構成
	4.3  ClearPassのクラスタ構成
	1) 各ClearPassへログインし、それぞれがパブリッシャーになっていることを確認します。
	a) パブリッシャーになるClearPass
	b) サブスクライバーになるClearPass

	2) サブスクライバーにするClearPassで、「管理」>「サーバー・マネージャー」>「サーバー設定」と開き、「サブスクライバーの作成」をクリック。
	3) パブリッシャーIPアドレス(この場合はlab-clearpass1のアドレス)、パブリッシャー・パスワードを入力して「Save」をクリックします。
	4) しばらく待つとパブリッシャーにサブスクライバーが追加されます。ダッシュボードで下記のようにパブリッシャーとサブスクライバーが一緒に表示され、Statusが”OK”になっていることを確認します。
	5) 「管理」「サーバー・マネージャー」「サーバー設定」と開き、「クラスター全体パラメーター」をクリックします。
	6) 「Standby Publisher」タブをクリックし、Enable Publisher Failoverを”TRUE”にして、Designated Standby Publisherとしてサブスクライバーのサーバーを選択し、「保存」をクリックします。
	7) サブスクライバーでInsightを有効にしていなければ有効にします。「管理」「サーバー・マネージャー」「サーバー設定」と開き、サブスクライバーのサーバーをクリックします。
	8) Insightの有効化にチェックを入れ、「保存」をクリックします。


	第 5章 基本的なネットワーク認証の設定
	5.1  RADIUSクライアントの登録
	1) 「設定」>「ネットワーク」>「デバイス」を開き、「デバイスの追加」をクリックします。
	2) 任意の名前、デバイスのIPアドレス、RADIUSシークレットキーを設定して「Add」をクリックします。

	5.2  無線LAN&有線LANのMAC認証
	5.2.1 ClearPassのサービス設定
	1) 「設定」>「サービス」を開き、「サービスの追加」をクリックします。
	2) サービスのタイプで「MAC認証のバイパス」を選択し、任意の名前を入力して右下の「Next」 をクリックします。
	3) 認証ソースにて「Select to Add」をクリックし、「Local User Repository」をクリックして追加し、右下の「Next」をクリック
	4) ロールマッピングポリシーは特に選択せず、そのまま右下の「Next」をクリックします。
	5) エンフォースメントポリシーはデフォルトの「Sample Allow Access Policy」が選択されていることを確認して右下の「Next」をクリックします。
	6) 設定した内容のサマリーが表示されるので確認して右下の「保存」をクリックします。

	5.2.2 ClearPassへMACアドレス追加設定
	1) 「設定」>「ID」>「ローカルユーザー」と開き、「ユーザーの追加」をクリックします。
	2) ユーザーIDとパスワードにMACアドレス、名前は任意の名前を入力し、ロールは[Employee]を選択して「追加」をクリックします。(MACアドレスの記述方法はネットワーク機器側に依存します。Aruba無線機器、スイッチ製品のデフォルトは区切り文字なし英数字小文字となります)

	5.2.3 Aruba IAPの設定
	1) 「設定」>「ネットワーク」を開き、「+」をクリックします。
	2) 名前を入力し「次へ」をクリックします。
	3) クライアントIPとVLANの割り当てはデフォルトのまま、「次へ」をクリックします。
	4) ここではPSK+MAC 認証の設定を行います。セキュリティレベルを「パーソナル」にしてパスフレーズの設定を行い、「MAC認証」をオンにすると認証サーバーの項目が表示されますので、「+」をクリックして、RADIUSサーバーとしてClearPassを登録して、認証サーバー1で選択を行い「次へ」をクリックします。
	5) アクセスルールはデフォルトのまま「終了」をクリックします。

	5.2.4 Aruba IAPでのMAC認証動作確認
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、IAPからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) IAPの「ダッシュボード」>「クライアント」でも接続されていることが確認できます。

	5.2.5 Aruba Mobility Controllerの設定
	1) まず、MAC認証失敗時にどこにも通信ができないRoleを作成します。「Mobility Controller」>「Configuration」>「Roles & Policies」と開き、Rolesタブの「+」をクリックします。
	2) Nameに任意のロール名(ここではdenyall-role)を入力して「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	3) Rolesの一覧に作成したロールが表示されているので選択し、Roles of this Role onlyの「+」をクリックします。
	4) Rule typeで「Access control」が選択されていることを確認して「OK」をクリックします。
	5) ルールの設定となりますので、Actionを「Deny」に設定して「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	6) 次にSSIDの作成を行います。「Mobility Controller」>「Configuration」>「WLANs」と開き、「+」をクリックします。
	7) SSIDの名前を入力して、「Next」をクリックします。
	8) VLANは特に指定がなければそのまま「Next」をクリックします。
	9) ここでは PSK+MAC認証の設定を行います。左の選択肢より「Personal」を選択し、Key managementを「WPA2-Personal」に設定して、PSKのPassphraseを設定します。MAC authenticationを「Enabled」にして、「Next」をクリックします。
	10) Default roleを「denyall-role」、MAC authentication roleを「authenticated」にして「Finish」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	11) SSID作成の手順においてMAC認証を有効にしましたが、外部RADIUSサーバーの指定がなかったため、ClearPassをRADIUSサーバーとして追加して、MAC認証用として指定します。「Mobility Controller」>「Configuration」>「Authentication」と開き、Auth ServersのServer Groupsにある「+」をクリックします。
	12) 任意の名前を入れて「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	13) グループをクリックして、下段のServersの「+」をクリックします。
	14) 「Add new server」をクリックして、任意の名前とClearPassのIPアドレスを入力して「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	15) All ServersにClearPassが追加されていますので、クリックしてシークレットキーをClearPassで設定したものと同じにし、「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	16) 「Mobility Controller」>「Configuration」>「System」と開き、「Profiles」タブをクリックし、「Wireless LAN」>「AAA」>「(作成したSSID名)_aaa_prof」>「MAC Authentication Server Group」を開きます。Server Groupを先程作成したグループに変更し「Submit」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして...

	5.2.6 Aruba Mobility ControllerでのMAC認証動作確認
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、コントローラーからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) コントローラーの「Dashboard」>「Overview」>「Clients」でも接続されていることが確認できます。

	5.2.7 ArubaOS Switchの設定
	5.2.8 ArubaOS SwitchでのMAC認証動作確認
	1) クライアントをスイッチの認証ポートに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、スイッチからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) スイッチの方でも認証できていることが確認できます。


	5.3  無線LANの802.1X認証(EAP-PEAP)
	5.3.1 ClearPassのサービス設定
	1) 設定」>「サービス」を開き、「サービスの追加」をクリックします。
	2) サービスのタイプで「802.1X Wireless – Identity Only」を選択し、任意の名前を入力して右下の「Next」 をクリックします。
	3) 認証ソースにて「Select to Add」をクリックし、「Local User Repository」をクリックして追加し、右下の「Next」をクリック
	4) ロールマッピングポリシーは特に選択せず、そのまま右下の「Next」をクリックします。
	5) エンフォースメントポリシーはデフォルトの「Sample Allow Access Policy」が選択されていることを確認して右下の「Next」をクリックします。
	6) 設定した内容のサマリーが表示されるので確認して右下の「保存」をクリックします。

	5.3.2 ClearPassへユーザー追加設定
	1) 「設定」>「ID」>「ローカルユーザー」と開き、「ユーザーの追加」をクリックします。
	2) ユーザーID、名前、パスワードに任意の値を入力し、ロールは[Employee]を選択して「追加」をクリックします。

	5.3.3 Aruba IAPの設定
	1) 「設定」>「ネットワーク」を開き、「+」をクリックします。
	2) 名前を入力し「次へ」をクリックします。
	3) クライアントIPとVLANの割り当てはデフォルトのまま、「次へ」をクリックします。
	4) セキュリティレベルを「エンタープライズ」にして、キー管理に「WPA2-エンタープライズ」を選択します。認証サーバー1の「+」をクリックして、RADIUSサーバーとしてClearPassを登録して、「次へ」をクリックします。
	5) アクセスルールはデフォルトのまま「終了」をクリックします。

	5.3.4 Aruba IAPでの802.1X認証(EAP-PEAP)動作確認
	(1) Windows10クライアントの設定
	1) 「コントロールパネル」>「ネットワークとインターネット」>「ネットワークと共有センター」を開き、「新しい接続またはネットワークのセットアップ」をクリックします。
	2) 「ワイヤレスネットワークに手動で接続します」を選択して「次へ」をクリックします。
	3) ネットワーク名に作成したSSID名を入力し、セキュリティの種類で「WPA2-エンタープライズ」を選択して「次へ」をクリックします。
	4) 「接続の設定を変更します」をクリックします。
	5) ワイヤレスネットワークのプロパティが表示されますので、ネットワーク認証方法の選択の「設定」をクリックします。
	6) 保護されたEAPのプロパティが表示されますので、「証明書を検証してサーバーのIDを検証する」のチェックを外し、認証方法を選択するの「構成」をクリックします。
	7) チェックを外して「OK」をクリックします。保護されたEAPのプロパティに戻りますので、「OK」をクリックします。
	8) ワイヤレスネットワークのプロパティに戻るので、「詳細設定」をクリックします。
	9) 「認証モードを指定する」にチェックを入れ、「ユーザー認証」を選択して「OK」をクリックします。ワイヤレスネットワークのプロパティに戻るので「OK」をクリックして閉じます。

	(2) 動作確認
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、IAPからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) IAPの「ダッシュボード」>「クライアント」でも接続されていることが確認できます。


	5.3.5 Aruba Mobility Controllerの設定
	1) SSIDの作成を行います。「Mobility Controller」>「Configuration」>「WLANs」と開き、「+」をクリックします。
	2) SSIDの名前を入力して、「Next」をクリックします。
	3) VLANは特に指定がなければそのまま「Next」をクリックします。
	4) 左の選択肢より「Enterprise」を選択し、Key managementを「WPA2-Enterprise」に設定して、Auth Serversの「+」をクリックします。PSKのPassphraseを設定します。
	5) 「+」をクリックします。
	6) 認証サーバー追加の設定を行います。任意の名前、IPアドレス、ClearPass側と同じシークレットキーを入力したら「Submit」をクリックします。セキュリティ設定に戻りますので、「Next」をクリックします。
	7) Default roleを「authenticated」にして「Finish」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。

	5.3.6 Aruba Mobility Controllerでの802.1X認証(EAP-PEAP)動作確認
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、コントローラーからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) コントローラーの「Dashboard」>「Overview」>「Clients」でも接続されていることが確認できます。


	5.4  有線LANの802.1X認証(EAP-PEAP)
	5.4.1 ClearPassの設定
	1) 設定」>「サービス」を開き、「サービスの追加」をクリックします。
	2) サービスのタイプで「802.1X Wired – Identity Only」を選択し、任意の名前を入力して右下の「Next」 をクリックします。
	3) 認証ソースにて「Select to Add」をクリックし、「Local User Repository」をクリックして追加し、右下の「Next」をクリック
	4) ロールマッピングポリシーは特に選択せず、そのまま右下の「Next」をクリックします。
	5) エンフォースメントポリシーはデフォルトの「Sample Allow Access Policy」が選択されていることを確認して右下の「Next」をクリックします。
	6) 設定した内容のサマリーが表示されるので確認して右下の「保存」をクリックします。
	7) 「設定」>「ID」>「ローカルユーザー」と開き、「ユーザーの追加」をクリックします。
	8) ユーザーID、名前、パスワードに任意の値を入力し、ロールは[Employee]を選択して「追加」をクリックします。

	5.4.2 ArubaOS Switchの設定
	5.4.3 ArubaOS Switchでの802.1X認証(EAP-EPAP)動作確認
	(1) Windows10クライアントの設定
	1) 「コントロールパネル」>「システムとセキュリティ」>「管理ツール」を開き、「サービス」をダブルクリックします。
	2) 「Wired AutoConfig」をダブルクリックします。
	3) スタートアップの種類を「自動」にして「適用」をクリックし、その後「開始」をクリックします。サービスの状態が実行中になったら、「OK」をクリックします。
	4) 「コントロールパネル」>「ネットワークとインターネット」>「ネットワークと共有センター」を開き、「アダプターの設定の変更」をクリックします。
	5) 「ローカルエリア接続」を右クリックしプロパティを表示します。
	6) ローカルエリア接続のプロパティが表示されますので、ネットワーク認証方法の選択の「設定」をクリックします。
	7) 保護されたEAPのプロパティが表示されますので、「証明書を検証してサーバーのIDを検証する」のチェックを外し、認証方法を選択するの「構成」をクリックします。
	8) チェックを外して「OK」をクリックします。保護されたEAPのプロパティに戻りますので、「OK」をクリックします。
	9) ローカルエリア接続のプロパティに戻るので、「追加の設定」をクリックします。
	10) 「認証モードを指定する」にチェックを入れ、「ユーザー認証」を選択して「OK」をクリックします。ローカルエリア接続のプロパティに戻るので「OK」をクリックして閉じます。

	(2) 動作確認
	1) クライアントをスイッチの認証ポートに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、スイッチからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) スイッチの方でも認証できていることが確認できます。




	第 6章 ClearPass Onboardの設定
	6.1  クライアント証明書を手動発行する無線LANの802.1X認証(EAP-TLS)
	6.1.1 ClearPassの認証局設定
	1) まずCSRの発行を行います。「管理」>「証明書」>「Certificate Store」と開き、「証明書署名要求(CSR)の作成」をクリックます。
	2) 任意の秘密鍵パスワードを設定し、「送信」をクリックします。
	3) 「Download CSR」をクリックするとPCのローカルに”CertSignRequest.csr”ファイルがダウンロードされます。
	4) 「ダッシュボード」>「Quick Links」から「ClearPass Onboard」をクリックします。別ウィンドウ(別タブ)でClearPass Onboardが表示されます。
	5) 「Onboard」>「証明期間」を開き「新しい認証局を作成します」をクリックします。
	6) 認証局の設定を行います。モードは「ルートCA」を選択し、赤枠で囲っている部分の設定を行います。設定が終わったら「認証局の作成」をクリックします。
	7) 認証局が作成されていることを確認します。
	8) 「Onboard」>「管理と制御」>「証明書ごとに表示」と開き「証明書署名要求をアップロードする」をクリックします。
	9) 認証局に”本手順で作成した認証局”、証明書署名要求はダウンロードした”CertSignRequest.csr”ファイル、証明書タイプに「信頼された証明書」を選択し、「この証明書を直ちに発行する」へチェックを入れ、有効期限を設定して「証明書署名要求の送信」をクリック
	10) CSRが読み込まれると証明書の管理画面にサーバー証明書が作成されたことが確認できます。
	11) 作成されたサーバー証明書を選択し、「証明書のエクスポート」をクリックし、形式を「バイナリ証明書(.crt)」にして「証明書のエクスポート」をクリックします。PCのローカルに”(ClearPassサーバー名).crt”ファイルがダウンロードされます。
	12) ClearPass Policy Managerの画面に戻り、「管理」>「証明書」>「Certificate Store」と開き、「サーバー証明書のインポート」をクリックます。
	13) Certificate Typeに「サーバー証明書」を選択し、証明書ファイルにダウンロードした”ClearPassサーバー名”.crtファイルを選択して「インポート」をクリックします。
	14) サーバー証明書がインポートされていることを確認します。

	6.1.2 ClearPassの認証方式設定
	1) 発行するクライアント証明書の失効管理を行うため、OSCPの設定を行います。ClearPass Onboardへアクセスし、「Onboard」>「証明期間」を開き、作成した認証局のOSCP URLの末尾の数字(この場合は”2”)を確認します。
	2) ClearPass Policy Managerへ戻り「設定」>「認証」>「方式」と開き、デフォルトで定義されている”[EAP TLS With OCSP Enabled]”をクリックします。
	3) 「コピー」をクリックします。
	4) 一覧にコピーされた”Copy_of_[EAP TLS With OCSP Enabled]”をクリックします。
	5) OCSP URLデフォルト値の末尾の数字を確認した数字に変更します。(本例では”1”を”2”に変更)変更したら「保存」をクリックします。(1で表示されているOCSP URL全体をコピー&ペーストする形でも対応できますが、OCSP URLにClearPassのホスト名が入っており、ClearPassの冗長時に影響がありますので、末尾の数字のみを変える形で説明しています。)

	6.1.3 ClearPassのサービス設定
	1) 設定」>「サービス」を開き、「サービスの追加」をクリックします。
	2) サービスのタイプで「802.1X Wireless – Identity Only」を選択し、任意の名前を入力して右下の「Next」 をクリックします。
	3) 認証方式にデフォルトで入っている項目を全てRemoveし、先程作成した「Copy_of_[EAP TLS With OCSP Enabled]」を追加、認証ソースにて「Select to Add」をクリックし、「Local User Repository」をクリックして追加し、右下の「Next」をクリック
	4) ロールマッピングポリシーは特に選択せず、そのまま右下の「Next」をクリックします。
	5) エンフォースメントポリシーはデフォルトの「Sample Allow Access Policy」が選択されていることを確認して右下の「Next」をクリックします。
	6) 設定した内容のサマリーが表示されるので確認して右下の「保存」をクリックします。

	6.1.4 ClearPassへユーザー追加設定
	1) 「設定」>「ID」>「ローカルユーザー」と開き、「ユーザーの追加」をクリックします。
	2) ユーザーID、名前、パスワードに任意の値を入力し、ロールは[Employee]を選択して「追加」をクリックします。

	6.1.5 ClearPassでのクライアント証明書発行
	1) ClearPass Onboardへアクセスし、「Onboard」>「管理と制御」>「証明書ごとに表示」と開き、「新しい証明書署名要求」をクリックします。
	2) 認証局に作成した認証局、証明書タイプに「TLSクライアント証明書」を選択し、必要項目(一般名は作成したローカルユーザー名)を埋め、「承認」にチェックを入れ、有効期限をセットして「証明書要求の作成」をクリックします。
	3) クライアント証明書が作成されたことを確認します。
	4) 証明書のエクスポートを行います。証明書をクリックして「証明書のエクスポート」クリックします。形式を「PKCS#12証明書およびキー(.p12)」を選択し、パスフレーズを設定して「証明書のエクスポート」をクリックすると、”(ユーザー名.p12)”の証明書がPCのローカルにダウンロードされます。

	6.1.6 Aruba IAP及びAruba Mobility Controllerの設定
	6.1.7 Aruba IAP及びAruba Mobility Controllerでの802.1X認証(EAP-TLS)動作確認
	(1) Windows10クライアントの設定
	1) エクスポートした証明書を認証する端末にコピーし、ダブルクリックすると証明書のインポートウィザードが開始されます。「現在のユーザー」を選択し「次へ」をクリックします。
	2) インポートするファイルが正しいことを確認して「次へ」をクリックします。
	3) クライアント証明書をエクスポートした時に設定したパスフレーズをパスワードの欄に入力して「次へ」をクリックします。
	4) そのまま「次へ」をクリックします。
	5) 「完了」をクリックします。
	6) 「はい」をクリックしてインストールします。
	7) 「コントロールパネル」>「ネットワークとインターネット」>「ネットワークと共有センター」を開き、「新しい接続またはネットワークのセットアップ」をクリックします。
	8) 「ワイヤレスネットワークに手動で接続します」を選択して「次へ」をクリックします。
	9) ネットワーク名に接続するSSID名を入力し、セキュリティの種類で「WPA2-エンタープライズ」を選択して「次へ」をクリックします。
	10) 「接続の設定を変更します」をクリックします。
	11) ワイヤレスネットワークのプロパティが表示されますので、ネットワークの認証方法の選択を「Microsoft: スマートカードまたはその他の証明書」にして「設定」をクリックします。
	12) インストールした証明書にチェックを入れ「OK」をクリックします。
	13) ワイヤレスネットワークのプロパティに戻るので、「詳細設定」をクリックします。
	14) 「認証モードを指定する」にチェックを入れ、「ユーザー認証」を選択して「OK」をクリックします。ワイヤレスネットワークのプロパティに戻るので「OK」をクリックして閉じます。

	(2) 動作確認(Aruba IAPの場合)
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、IAPからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) IAPの「ダッシュボード」>「クライアント」でも接続されていることが確認できます。

	(3) 動作確認(Aruba Mobility Controllerの場合)
	1) クライアントをSSIDに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、コントローラーからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) コントローラーの「Dashboard」>「Overview」>「Clients」でも接続されていることが確認できます。


	6.1.8 [参考]Windows端末でクライアント証明書をコンピュータストアにインストールして認証する場合
	(1) Windows10クライアントの設定
	1) エクスポートした証明書を認証する端末にコピーし、ダブルクリックすると証明書のインポートウィザードが開始されます。「現在のユーザー」を選択し「次へ」をクリックします。
	2) インポートするファイルが正しいことを確認して「次へ」をクリックします。
	3) クライアント証明書をエクスポートした時に設定したパスフレーズをパスワードの欄に入力して「次へ」をクリックします。
	4) そのまま「次へ」をクリックします。
	5) 「完了」をクリックします。
	6) インポートが完了するので「OK」をクリックして終了します。
	7) 「コントロールパネル」>「ネットワークとインターネット」>「ネットワークと共有センター」を開き、「新しい接続またはネットワークのセットアップ」をクリックします。
	8) 「ワイヤレスネットワークに手動で接続します」を選択して「次へ」をクリックします。
	9) ネットワーク名に接続するSSID名を入力し、セキュリティの種類で「WPA2-エンタープライズ」を選択して「次へ」をクリックします。
	10) 「接続の設定を変更します」をクリックします。
	11) ワイヤレスネットワークのプロパティが表示されますので、ネットワークの認証方法の選択を「Microsoft: スマートカードまたはその他の証明書」にして「設定」をクリックします。
	12) インストールした証明書にチェックを入れ「OK」をクリックします。
	13) ワイヤレスネットワークのプロパティに戻るので、「詳細設定」をクリックします。
	14) 「認証モードを指定する」にチェックを入れ、「ユーザー認証」を選択して「OK」をクリックします。ワイヤレスネットワークのプロパティに戻るので「OK」をクリックして閉じます。

	(2) ClearPassの設定


	6.2  クライアント証明書を手動発行する有線LANの802.1X認証(EAP-TLS)
	6.2.1 ClearPassの認証局設定
	6.2.2 ClearPassの認証方式設定
	6.2.3 ClearPassのサービス設定
	1) 「設定」>「サービス」を開き、「サービスの追加」をクリックします。
	2) サービスのタイプで「802.1X Wireless – Identity Only」を選択し、任意の名前を入力して右下の「Next」 をクリックします。
	3) 認証方式にデフォルトで入っている項目を全てRemoveし、先程作成した「Copy_of_[EAP TLS With OCSP Enabled]」を追加、認証ソースにて「Select to Add」をクリックし、「Local User Repository」をクリックして追加し、右下の「Next」をクリック
	4) ロールマッピングポリシーは特に選択せず、そのまま右下の「Next」をクリックします。
	5) エンフォースメントポリシーはデフォルトの「Sample Allow Access Policy」が選択されていることを確認して右下の「Next」をクリックします。
	6) 設定した内容のサマリーが表示されるので確認して右下の「保存」をクリックします。

	6.2.4 ClearPassへのユーザー追加設定
	6.2.5 ArubaOS Switchの設定
	6.2.6 ArubaOS Switchでの802.1X認証(EAP-TLS)動作確認
	(1) Windows10クライアントの設定
	1) エクスポートした証明書を認証する端末にコピーし、ダブルクリックすると証明書のインポートウィザードが開始されます。「現在のユーザー」を選択し「次へ」をクリックします。
	2) インポートするファイルが正しいことを確認して「次へ」をクリックします。
	3) クライアント証明書をエクスポートした時に設定したパスフレーズをパスワードの欄に入力して「次へ」をクリックします。
	4) そのまま「次へ」をクリックします。
	5) 「完了」をクリックします。
	6) 「はい」をクリックしてインストールします。
	7) 「コントロールパネル」>「システムとセキュリティ」>「管理ツール」を開き、「サービス」をダブルクリックします。
	8) 「Wired AutoConfig」をダブルクリックします。
	9) スタートアップの種類を「自動」にして「適用」をクリックし、その後「開始」をクリックします。サービスの状態が実行中になったら、「OK」をクリックします。
	10) 「コントロールパネル」>「ネットワークとインターネット」>「ネットワークと共有センター」を開き、「アダプターの設定の変更」をクリックします。
	11) 「ローカルエリア接続」を右クリックしプロパティを表示します。
	12) ローカルエリア接続のプロパティが表示されますので、ネットワーク認証方法で「Microsoft: スマートカードまたはその他の証明書」を選択し、「設定」をクリックします。
	13) 保護されたEAPのプロパティが表示されますので、インポートした証明機関にチェックを入れ「OK」をクリックします。
	14) ローカルエリア接続のプロパティに戻るので、「追加の設定」をクリックします。
	15) 「認証モードを指定する」にチェックを入れ、「ユーザー認証」を選択して「OK」をクリックします。ローカルエリア接続のプロパティに戻るので「OK」をクリックして閉じます。

	(2) 動作確認
	1) クライアントをスイッチの認証ポートに接続します。
	2) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、スイッチからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	3) スイッチの方でも認証できていることが確認できます。



	6.3  クライアント証明書及びネットワーク設定の自動発行型無線LANの802.1X認証(EAP-TLS)
	6.3.1 ClearPassの認証局設定
	6.3.2 ClearPassの認証方式の設定
	6.3.3 Onboard用サービスの作成
	1) 「設定」>「ここから開始」を開き、「Onboard」をクリックします。
	2) 本ウィザードでOnboardに関係するサービスが作成されますので、その頭につける任意の名前を入力して、「Next」をクリックします。
	3) RADIUSクライアントとして登録されているネットワーク機器が選択できますので、連携する無線コントローラー(IAPもしくは物理コントローラーどちらも可能)を選択し「Next」をクリックします。(もし登録されていない場合は必要なパラメーターを入力して新規登録するか、「RADIUSクライアントの登録」を参考に設定を行って下さい。)登録されているコントローラーを選択すると必要なパラメーターは自動入力されます。
	4) そのまま「Next」をクリックします。
	5) 最終的に端末が接続するSSID名(802.1X認証を行なって接続するSSID)を入力し、「Add New Onboard setting」をクリックすると別ウィンドウ(別タブ)にOnboardの設定画面が開きますが、一旦こちらの画面に戻り「Add Service」をクリックします。
	6) サービスが自動的に3つ作成されますので、作成した「xxx Onboard Provisioning」をクリックします。
	7) 認証タブへ進み、認証方式に「ClearPassの認証方式設定」で作成した”Copy_of_[EAP TLS With OCSP Enabled]”を追加し最上位に移動します。デフォルトで入っている”[EAP TLS With OCSP Enabled]”は削除します。認証ソースにて、”[Local User Repository]”を追加し最上位に移動します。デフォルトで入っている”[Guest Device Repository]”は削除し、「保存」をクリックします。
	8) 同様に「xxx Onboard Authorization」の認可タブの認可ソースも”[Local User Repository]”を追加し、デフォルトで入っている”[Guest Device Repository]”は削除し、「保存」をクリックします。
	9) また同様に「xxx Onboard Pre-Auth」の認証タブの認証ソースも”[Local User Repository]”を追加し、デフォルトで入っている”[Guest Device Repository]”は削除し、「保存」をクリックします。

	6.3.4 ネットワーク設定の作成
	1) 1つ前の手順で開いたOnboardの設定画面を表示します。右上の「新しいネットワークを作成します」をクリックします。
	2) 名前に任意のネットワーク設定名、SSIDに最終的に端末が接続するSSID名(802.1X認証を行なって接続するSSID)を入力して「信頼」をクリックします。
	3) Onboardの対象端末にiOS端末が含まれる場合は、Configure Trusted Serversを「Manually configure certificate trusted servers」に設定して「設定を保存」をクリックします。iOS端末が含まれない場合は、そのまま「設定を保存」をクリックします。
	4) ネットワーク設定が保存されます。

	6.3.5 構成プロファイルの作成
	1) 「Onboard」>「展開とプロビジョニング」を開き、「新しい構成プロファイルを作成します」をクリックします。
	2) 名前に任意の構成プロファイル名を入力し、作成したネットワーク設定にチェックを入れ、「変更を保存」をクリックします。
	3) 構成プロファイルが保存されます。

	6.3.6 プロビジョニング設定の作成
	1) 「Onboard」>「展開とプロビジョニング」を開き、「新しいプロビジョニング設定を作成します」をクリックします。
	2) 名前に任意のプロビジョニング設定名、組織に任意の名前を入力し、識別情報では作成した認証局を選択します。構成プロファイルは作成したプロファイルを選択し、デバイス最大数にユーザーあたりの証明書発行数を設定して、作成したネットワーク設定にチェックを入れ、上部の「Webログイン」をクリックします。
	3) サポートされるデバイスではそのまま「次へ」をクリックし、Webログインではページ名に任意の名前を入力し、iOS端末をOnboardで使う場合は「Enable bypassing the Apple Captive Network Assistant」のチェックを外し、上部の「Onboardクライアント」をクリックします。
	4) Onboardクライアントでは、プロビジョニングアドレスに「管理ポートのIPアドレス」を選択し、証明書の検証を「このWebサーバーの証明書を検証しません」にして「変更を保存」をクリックします。
	5) プロビジョニング設定が保存されます。

	6.3.7 HTTPS Provisioning Errorへの対応(iOS端末向け)
	1) ClearPass Guestにおいて「構成」>「認証」を開き、「ゲストアクセスへのHTTPSの適用」のチェックを外して「変更を保存」をクリックします。

	6.3.8 Aruba IAP及びAruba Mobility Controllerの認証設定
	6.3.9 Aruba IAPでの登録用SSIDの設定
	1) 「設定」>「ネットワーク」を開き、「+」をクリックします。
	2) SSIDの名前を入力し、主な用途を「ゲスト」にして「次へ」をクリックします。
	3) クライアントIPとVLANの割り当てはデフォルトのまま、「次へ」をクリックします。
	4) スプラッシュページのタイプを「外付」にして、キャプティブポータルのプロファイルの「+」をクリックして認証サーバーを追加し、エンハンスドオープンをオフにして「次へ」をクリックします。
	5) アクセスルールはデフォルトのまま「終了」をクリックします。

	6.3.10 Aruba Mobility Controllerでの登録用SSIDの設定
	1) SSIDの作成を行います。「Mobility Controller」>「Configuration」>「WLANs」と開き、「+」をクリックします。
	2) SSIDの名前を入力し、Primary usageを「Guest」にして、「Next」をクリックします。
	3) VLANは特に指定がなければそのまま「Next」をクリックします。
	4) 左の選択肢より「ClearPass or other external Captive Portal」を選択し、Auth Serversの「+」をクリックします。
	5) 「無線LANの802.1X認証(EAP-PEAP)」の「Aruba Mobility Controllerの設定」で既にClearPassが認証サーバーとして登録されていれば一覧に表示されていますので、選択して「OK」をクリックします。もし作成されていなければ「無線LANの802.1X認証(EAP-PEAP)」の「Aruba Mobility Controllerの設定」を参考についかを行なって下さい。
	6) HostにClearPassのIPアドレス、URLにOnboardで設定したページ名のURLのIPまたはホスト名以降(URLが” http://<ClearPass IP> /guest/onboard-test-provisioning.php “の場合は” /guest/onboard-test-provisioning.php”を貼り付け「Next」をクリックします。
	7) 「Finish」をクリックします。クリックしたら右上の「Pending Changes」>「Deploy Changes」とクリックして設定を反映します。
	8) 今回iOS端末向けにHTTPで動作確認するため、「Mobility Controller」>「Configuration」>「Authentication」>「L3 Authentication」と開き、「Captive Portal Authentication」の作成した登録用SSIDの名前がついたプロファイルをクリックし、Login PageのURLが”https://〜”となっているので”s”を削除し、”http://〜”へ変更して「Submit」をクリックします。クリックしたら右上...

	6.3.11 Aruba IAPでの証明書発行及び802.1X認証(EAP-TLS)動作確認
	(1) iOSの場合
	1) iPhoneを登録用SSIDへ接続します。
	2) ログイン画面が表示されますので、ユーザー名及びパスワードを入力して「ログイン」をクリックします。
	3) 「証明書のインストール」をクリックします。
	4) 「プロファイルのインストール」をタップします。
	5) 「閉じる」をタップします。
	6) 「設定」>「一般」>「プロファイル」と進むと、「デバイス登録」がダウンロードされ一覧に表示されますのでタップします。
	7) プロファイルのインストールが表示れますので、「インストール」をタップします。
	8) パスコードの入力を求められますので入力します。警告が表示されますので「インストール」をタップします。確認を求められますので「インストール」をタップします。
	9) 警告が表示されますので「インストール」をタップします。確認を求められますので「インストール」をタップします。
	10) プロファイル、証明書のインストールが完了しますので「完了」をタップします。
	11) 実際に利用するSSIDに接続します。接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、IAPからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	12) IAPの「ダッシュボード」>「クライアント」でも接続されていることが確認できます。
	13) ClearPass Onboardの「管理と制御」の「デバイスごとに表示」、「ユーザー名ごとに表示」、「証明書ごとに表示」で発行された証明書について確認することができます。(証明書の失効などもこちらから対応できます)

	(2) Windows10の場合
	1) Windows10クライアントを登録用のSSIDへ接続します。
	2) ログイン画面が表示されますので、ユーザー名及びパスワードを入力して「ログイン」をクリックします。
	3) ログインに成功したら、「QuickConnectの起動」をクリックします。
	4) 「実行」をクリックします。OSのセキュリティ設定によっては警告が表示される場合もありますが、「実行」をクリックして下さい。
	5) Onboardウィザードが表示されます。「Next」をクリックします。
	6) 証明書のインストールで警告が表示されますので「はい」をクリックします。
	7) 証明書のインストール、無線接続の設定が完了となります。「Connect」をクリックします。
	8) 実際に利用するSSIDに接続され、証明書による認証が行われネットワークが利用できるようになります。「Close」をクリックします。
	9) 接続ができたらClearPassの「モニタリング」>「Live Monitoring」>「アクセス・トラッカー」を開くと、IAPからの認証履歴が表示されていますので、クリックすると詳細を確認することができます。
	10) IAPの「ダッシュボード」>「クライアント」でも接続されていることが確認できます。
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