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API利用の準備
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REST APIは HTTPを利用したコール方法なので、あらゆるツールから APIをコール可能
※この資料では、Postman を利用して ClearPass Guest (Onboard) の REST APIをコールする方法を説明
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ClearPass Onboardで API Clientを作成

適宜設定
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Access Token を生成



API Explorer
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API Explorer

API を理解するため、まずは
証明書を1つだけ発行する流れ
を ClearPass API Explorerで
試してみます。
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API Explorer   (簡単に API Callを試せるツール)

Certificateを選択
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APIをコールしてみる (証明書リクエスト)

メモしておいた

“Bearer 〜 “
をセット

JSON形式で
パラメータを入力

クリックすると緑の枠が広がり、

API Callする際のパラメータや
戻り値など説明が表示される

パラメータの解説

成功すると
レスポンスが
表示される

Postmanで利用するので
メモしておく

発行されたIDは
後で利用するのでメモ
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APIをコールしてみる (証明書署名)

JSON形式で
パラメータを入力

成功すると
レスポンスが
表示される

前ページで
メモしたID

Postmanで利用するので
メモしておく
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APIをコールしてみる (証明書Export)

JSON形式で
パラメータを入力

成功すると
レスポンスが
表示される

メモしたID

Postmanで利用するので
メモしておく

レスポンスの
フォーマットを指定



Postman
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POSTMAN
手軽に Rest API Callを作成できるツール

https://www.postman.com/

操作方法の詳細や利用規約につきましては、POSTMAN のサイトをご参照ください
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POSTMAN

Postmanを理解するため、まずは
証明書を1つだけ発行する流れ
を PostmanのAPIコールで
作成してみます。
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Postmanで 3つの APIコールを作成します

CertificateNew

CertificateExport

証明書作成

CertificateSignRequest 証明書署名要求

証明書Export
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API Callを作成してみる

新規のCollectionを
作成して名前をつける

作成した Collectionで
Add request

※サブメニュー下方には

Rename もある
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{
"ca_id" : "2",
"cert_type" : "tls-client",
"country" : "JP",
"state" : "Aichi",
"locality" : "Nagoya",
"organization" : "Aruba",
"common_name" : "client_20240425",
"email_address" : "client_20240425@an.local",
"key_type" : "rsa_1024"
}

{
"ca_id" : "2",
"cert_type" : "tls-client",
"country" : "JP",
"state" : "Aichi",
"locality" : "Nagoya",
"organization" : "{{organization}}",
"common_name" : "{{common_name}}",
"email_address" : "{{email_address}}",
"key_type" : "rsa_1024"
}

{
"ca_id" : "2",
"cert_type" : "tls-client",
"country" : "JP",
"state" : "Aichi",
"locality" : "Nagoya",
"organization" : "Aruba",
"common_name" : "client_20240425",
"email_address" : "client_20240425@an.local",
"key_type" : "rsa_1024"
}

API Callを作成してみる (証明書作成)

API Explorer で
確認したアドレス

Bearerの値をセット

リクエストパラメータ
を入力

成功すると
証明書リクエストが
レスポンスされる

Rename可能

この値は
次ページで利用
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{
"ca_id" : "2",
"days" : 3650,
"confirm_sign" : true
}

API Callを作成してみる (証明書署名要求)

API Explorer で
確認したアドレス

※最後の数字は idの値

Bearerの値をセット

リクエストパラメータ
を入力

同様に、レスポンス確認
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{
"export_format" : "p12",
"include_chain" : true,
"include_ca" : "all",
"export_password" : "aruba123",
"export_password2" : "aruba123"
}

API Callを作成してみる (証明書Export)

Bearerの値をセット

リクエストパラメータ
を入力

同様に、レスポンス確認

API Explorer で
確認したアドレス

※最後の数字は idの値



Runnerで連続実行

Postman応用
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Postmanの Runnerでは、CSVファイルを利用して
複数のAPIコールを繰り返すことができます

CertificateNew

CSVを 1行読み
パラメータにセット

CertificateExport

Postman
環境変数 CSVが終わるまで

繰り返す

実行結果を取得し
環境変数にセット

環境変数を
パラメータにセット CertificateSignRequest

環境変数を
パラメータにセット

Postman Runner
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Postmanの Runnerで証明書発行

CertificateNew_bulk

CSVを 1行読み
パラメータにセット

cppm_getcert.py

Postman
環境変数

CSVが終わる
まで繰り返す

環境変数 Cert ID を
パラメータにセット

CertificateSignRequest_bulk

Postman Runner

証明書要求

レスポンス
(Cert ID)Cert IDを

環境変数にセット
署名要求

署名完了

証明書ダウンロード要求

証明書ファイル

証明書ファイルを保存

※ CertificateExportは Pythonで利用します (理由は後述)
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まず、CSVを用意

1行目はヘッダになる

CSVなので
中身はテキストファイル

organization,common_name,email_address,export_password,export_format
Aruba,client_20240429_3,client_20240429_1@an.local,aruba123,p12
Aruba,client_20240429_4,client_20240429_2@an.local,aruba123,p12
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{
"ca_id" : "2",
"cert_type" : "tls-client",
"country" : "JP",
"state" : "Aichi",
"locality" : "Nagoya",
"organization" : "{{organization}}",
"common_name" : "{{common_name}}",
"email_address" : "{{email_address}}",
"key_type" : "rsa_1024"
}

CertificateNew_bulk(証明書作成)※ Runner用の変更点

{{ }}で囲むと、
CSV から取得した値が入る

わかりやすい名前をつけておく

<ClearPas の
IP>

CSVファイル
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let jsonData = JSON.parse(responseBody);
let ok = responseCode.code === 200;
tests["Successful request"] = ok;
tests[jsonData.id] = 200;

if(ok) {
pm.environment.set("CertID", jsonData.id);
}

Tests : API Callした後に実行するスクリプト

この行で、ClearPassからの
レスポンスに含まれる idの値を
環境変数 CertIDにセットしている。

(次の署名発行や Exportで利用するため)

証明書要求でClearPassから受信したレスポンス

<ClearPas のIP>
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環境変数は、ここで確認・編集できる

この名前は
Runnerで使う

Testsスクリプトの実行で
セットされる
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cppm_getcert.py

指定した URLの APIをコールし、
レスポンスされてファイルを
ローカルに保存するスクリプト。

ClearPassの export APIをコールして
取得した証明書をローカルに保存
するために利用。

import requests
from datetime import datetime
from flask import *
import os
import json

app=Flask(__name__)

@app.route("/getcert",methods=["POST"])
def getcert():
    data = request.data.decode('utf-8')
    data = json.loads(data)
    print(data["certurl"])

    url = data["certurl"]
    
    payload = {
        "export_format" : data["export_format"],
        "include_chain" : "true",
        "include_ca" : "all",
        "export_password" : data["export_password"],
        "export_password2" : data["export_password"]
    }
    
    headers = {
        "accept": "*/*",
        "Authorization": "Bearer 29726a1b963d5906a9fce343cc844836763b748b",
        "content-type": "application/json"
    }
    
    response = requests.post(url, json=payload, headers=headers, verify=False)
    
    contentType = response.headers['Content-Type']
    contentDisposition = response.headers['Content-Disposition']
    ATTRIBUTE = 'filename="'
    fileName = contentDisposition[contentDisposition.find(ATTRIBUTE) + len(ATTRIBUTE):-1]
    
    saveFileName = datetime.now().strftime("%Y%m%d_%H%M%S_") + fileName
    with open(saveFileName, 'wb') as saveFile:
        saveFile.write(response.content)
    return "done"

if __name__=="__main__":
    port=int(os.getenv("PORT",3000))
    app.debug=True
    app.run(host='0.0.0.0', port=3000)

別途、Python の実行環境を用意し、
この Pythonスクリプトを実行しておく。

Postman のみで実現したかったのですが、
証明書 .p12ファイルはバイナリのため
Postman Runner でのファイル保存は難しく、
Pythonも使うことになりました。

CertificateSignRequest_bulk
の TestsからCall

cppm_getcert.py

call ファイル要求

証明書ファイル
保存



29

CertificateSignRequest_bulk(証明書署名)※ Runner用の変更点

証明書IDを環境変数からセット

let responses = pm.collectionVariables.get('collectionResponses');

console.log("CertID: " + pm.environment.get('CertID'));
console.log("export_format: " + pm.variables.get('export_format'));

let opts = {
certurl: 'httpss://<ClearPas のIP>:443/api/certificate/' + pm.environment.get("CertID") + '/export',
export_format: pm.variables.get('export_format'), 
export_password: pm.variables.get('export_password')
};

pm.sendRequest({
url: ‘http://<CPPM GetCert の IP>:3000/getcert',
method: 'POST',
header: 'Content-Type:application/json',
body: {
mode: 'raw',
raw: JSON.stringify(opts)
}
}, function (err, res) {
console.log(res);
});

証明書署名後、
前ページのPythonツールを呼び出して

証明書をダウンロードする

<ClearPas のIP>
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Runnerを作成

Runner
の新規作成

実行する API Callの
選択と順序を指定

作成した

CSVを指定

コールを１つつまんで
ドラッグ＆ドロップ

1

2

3

4
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Runnerの実行結果

CSV 1行分
の実行
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Runnerの実行結果

成功すると、Pythonスクリプトと同じディレクトリに証明書が発行・ダウンロードされている。

ClearPass Onboardでも、証明書が発行されていることを確認。
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