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*********************************************************************************************************
 7/16/2015 18:33:12 PM    Target: 94:b4:0f:c3:f8:44    Command: show tech‐support supplemental 
*********************************************************************************************************
show clock

Current Time     :2015‐07‐16 18:33:02
end of show clock
========================================================

show alert global

Client Alerts
‐‐‐‐‐‐‐‐‐‐‐‐‐
Timestamp  Type  MAC Address  Description  Access Point
‐‐‐‐‐‐‐‐‐  ‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐
end of show alert global
========================================================

show stats global

Swarm Global Stats
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Timestamp   Clients  Frames [Out] (fps)  Frames [In] (fps)  Throughput [Out] (bps)  Throughput [In] (bps)
‐‐‐‐‐‐‐‐‐   ‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
1437049975  2        1                   1                  4044                    2285
1437049945  2        2                   3                  6724                    3900
1437049915  2        3                   3                  6841                    4201
1437049885  2        4                   5                  8284                    5334
1437049854  2        4                   4                  7737                    4871
1437049824  2        11                  9                  72773                   8417
1437049794  2        3                   4                  7390                    4513
1437049763  2        7                   7                  15321                   8814
1437049733  2        3                   4                  7297                    4365
1437049702  2        5                   5                  9069                    5954
1437049672  2        4                   4                  8012                    5082
1437049642  2        4                   4                  7838                    5077
1437049612  2        4                   4                  7306                    4589
1437049581  2        8                   8                  19322                   10679
Access Point Heatmap
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Access Points      Utilization  Noise  Errors
‐‐‐‐‐‐‐‐‐‐‐‐‐      ‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐  ‐‐‐‐‐‐
94:b4:0f:c3:f8:44  good         poor   good
Client Heatmap
‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Clients  Signal  Speed  IP Address
‐‐‐‐‐‐‐  ‐‐‐‐‐‐  ‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐
end of show stats global
========================================================

show dhcp‐allocation

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐/etc/dnsmasq.conf‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
listen‐address=127.0.0.1
addn‐hosts=/etc/ld_eth_hosts
addn‐hosts=/etc/ld_ppp_hosts
dhcp‐src=172.31.98.1
dhcp‐leasefile=/tmp/dnsmasq.leases
dhcp‐authoritative
filterwin2k
#magic‐vlan 
{
  vlan‐id=3333
  dhcp‐range=172.31.98.3,172.31.99.254,255.255.254.0,12h
  dhcp‐option=1,255.255.254.0
  dhcp‐option=3,172.31.98.1
  dhcp‐option=6,10.253.58.15
  dhcp‐option=15,capitalbank.kz
  dhcp‐option=54,172.31.98.1
}
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐/tmp/dnsmasq.leases‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
1437092722 5c:2e:59:2b:e7:77 172.31.99.2 3333 android‐25cd4dfb7eda6b74 01:5c:2e:59:2b:e7:77
1437092677 e0:b9:a5:a7:de:e9 172.31.99.188 3333 Jan‐PC 01:e0:b9:a5:a7:de:e9
end of show dhcp‐allocation
========================================================

show ap debug radius‐statistics

RADIUS Statistics
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Statistics                   InternalServer
‐‐‐‐‐‐‐‐‐‐                   ‐‐‐‐‐‐‐‐‐‐‐‐‐‐
In Service: Management Auth  Not used
In Service: instant          Not used
Accounting Requests          0
Raw Requests                 0
PAP Requests                 0
CHAP Requests                0
MS‐CHAP Requests             0
MS‐CHAPv2 Requests           0
Mismatch Response            0
Invalid Secret               0
Access‐Accept                0
Access‐Reject                0
Accounting‐Response          0
Access‐Challenge             0
Unknown Response code        0
Timeouts                     0
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AvgRespTime (ms)             0
Total Qequests               0
Total Response               0
Read Error                   0
Outstanding Auths            0
SEQ first/last/free          0/0/0
SEQ total/free               0/0
end of show ap debug radius‐statistics
========================================================

show ap debug radius‐statistics termination

RADIUS Statistics
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Statistics
‐‐‐‐‐‐‐‐‐‐
In Service: Management Auth
In Service: instant
Accounting Requests
Raw Requests
PAP Requests
CHAP Requests
MS‐CHAP Requests
MS‐CHAPv2 Requests
Mismatch Response
Invalid Secret
Access‐Accept
Access‐Reject
Accounting‐Response
Access‐Challenge
Unknown Response code
Timeouts
AvgRespTime (ms)
Total Qequests
Total Response
Read Error
Outstanding Auths
SEQ first/last/free
SEQ total/free
end of show ap debug radius‐statistics termination
========================================================

show ap monitor sta‐list

Monitored Client Table
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
mac                bssid              essid    channel  sta‐type  auth  phy‐type        dt/mt    ut/it  snr  rssi
‐‐‐                ‐‐‐‐‐              ‐‐‐‐‐    ‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐  ‐‐‐‐  ‐‐‐‐‐‐‐‐        ‐‐‐‐‐    ‐‐‐‐‐  ‐‐‐  ‐‐‐‐
5c:2e:59:2b:e7:77  94:b4:0f:bf:84:40  instant  6        valid     no    80211b/g‐HT‐20  448/448  10/9   39   56
e0:b9:a5:a7:de:e9  94:b4:0f:bf:84:40  instant  6        valid     no    80211b/g‐HT‐20  491/491  0/0    58   37
Start:0
Length:2
Total:2
end of show ap monitor sta‐list
========================================================

show ap debug airwave

Airwave Server List
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Domain/IP Address  Type  Mode  Status
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐  ‐‐‐‐  ‐‐‐‐‐‐
end of show ap debug airwave
========================================================

show log ap‐debug

Jul 16 18:21:18  syslog: trace_rotate_file: rotating /var/log/trace/cli.log
Jul 16 18:21:18  syslog: trace_on: tracing to "/var/log/trace/cli.log" started
Jul 16 18:21:52  syslog: GVRP_LLDPD: LLDPD_VLAN_BITMAP_MSG msg received with old vlan
Jul 16 18:21:52  syslog: GVRP_LLDPD: LLDPD_VLAN_BITMAP_MSG msg received with new vlan
Jul 16 18:21:54  syslog: GVRP_LLDPD: LLDPD_MAS_INTEGRATION_MSG msg received with knob vlaue 0
Jul 16 18:22:47  awc[1551]: awc_init_connection: 2004: connecting to device.arubanetworks.com:443
Jul 16 18:22:48  awc[1551]: tcp_connect: 163: recv timeout set to 5
Jul 16 18:22:48  awc[1551]: tcp_connect: 170: send timeout set to 5
Jul 16 18:22:48  awc[1551]: awc_init_connection: 2043: connected to device.arubanetworks.com:443
Jul 16 18:22:48  awc[1551]: awc_init_connection: 2085: Loading local CA certificates
Jul 16 18:22:53  awc[1551]: verify_peer_domain_name: 1066: Verifying peer domain name device.arubanetworks.com
Jul 16 18:22:53  awc[1551]: cert_verify_domain: 1023: certificate common‐name 'device.arubanetworks.com' matches domain name 'device.arubanetworks.com'
Jul 16 18:22:53  awc[1551]: awc_init_connection: 2175: SSL certificate verification is successful
Jul 16 18:22:53  awc[1551]: awc_init_connection: 2178: Connected
Jul 16 18:22:53  awc[1551]: Sent header 'POST /provision HTTP/1.1^M Host: 104.36.249.201^M Content‐Length: 0^M Connection: keep‐alive^M X‐Type: provision‐update^M X‐Guid: 2d510c4201bec4b0c7cac42459c6432d617f6a808e9591ad7e^M X‐OEM‐Tag: Aruba^M X‐Mode: IAP^M X‐Factory‐Default: Yes^M X‐Current‐Version: 6.4.2.6‐4.1.1.7_50209^M X‐Ap‐Info: CU0135915, 94:b4:0f:c3:f8:44, AP‐103^M X‐Total‐Wireless‐Client: 0^M X‐Total‐Wired‐Client: 0^M X‐Ssid‐Count: 1^M X‐Max‐Client‐Ap: 0^M X‐Features: 000010000110000000000000000000
0000000000000000010000000^M ^M '
Jul 16 18:22:53  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned 505, errstr=Success, Message is "HTTP/1.1 200 OK^M Date: Thu, 16 Jul 2015 12:22:54 GMT^M Content‐Length: 0^M Content‐Type: text/plain; charset=UTF‐8^M X‐Challenge: 2238223089009065876255110208280018337908990000964276161914834844110358917019745708518251579799952845165541715792882395362519045228757316719018184764131430221523717257217261468033542835643090022010729836547^M X‐Session‐Id: f28cc991‐2de2‐4ea7‐9d3c‐2e9aa
203ebf0^M X‐Status‐Code: not‐authenticated^M X‐Type: provision‐update^M Keep‐Alive: timeout=15, max=100^M Connection: Keep‐Alive^M ^M ", AWC response: (null)
Jul 16 18:22:54  awc[1551]: Sent header 'POST /provision HTTP/1.1^M Host: 104.36.249.201^M Content‐Length: 2703^M Connection: close^M X‐Type: provision‐update^M X‐Guid: 2d510c4201bec4b0c7cac42459c6432d617f6a808e9591ad7e^M X‐OEM‐Tag: Aruba^M X‐Mode: IAP^M X‐Factory‐Default: Yes^M X‐Session‐Id: f28cc991‐2de2‐4ea7‐9d3c‐2e9aa203ebf0^M X‐Current‐Version: 6.4.2.6‐4.1.1.7_50209^M X‐Ap‐Info: CU0135915, 94:b4:0f:c3:f8:44, AP‐103^M X‐Total‐Wireless‐Client: 0^M X‐Total‐Wired‐Client: 0^M X‐Ssid‐Count: 1^M X‐Max‐Client
‐Ap: 0^M X‐Features: 0000100001100000000000000000000000000000000000010000000^M X‐Challenge‐Hash: SHA‐1^M ^M '
Jul 16 18:23:55  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned 170, errstr=Success, Message is "HTTP/1.1 503 Service Temporarily Unavailable^M Date: Thu, 16 Jul 2015 12:22:56 GMT^M Content‐Length: 404^M Connection: close^M Content‐Type: text/html; charset=iso‐8859‐1^M ^M ", AWC response: (null)
Jul 16 18:23:55  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned 404, errstr=Success, Message is "<!DOCTYPE HTML PUBLIC "‐//IETF//DTD HTML 2.0//EN"> <html><head> <title>503 Service Temporarily Unavailable</title> </head><body> <h1>Service Temporarily Unavailable</h1> <p>The server is temporarily unable to service your request due to maintenance downtime or capacity problems. Please try again later.</p> <hr> <address>Apache/2.2.15 (CentOS) Server at 104.36.249.201 Port 443</ad

dress> </body></html> ", AWC response: HTTP/1.1 503 Service Temporarily Unavailable^M Date: Thu, 16 Jul 2015 12:22:56 GMT^M Content‐Length: 404^M Connection: close^M Content‐Type: text/html; charset=iso‐8859‐1^M ^M 
Jul 16 18:23:55  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned 0, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:23:55  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure 0 error_count 1
Jul 16 18:23:56  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:23:56  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:23:56  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 2
Jul 16 18:23:57  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:23:57  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:23:57  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 3



16.07.2015 Console

https://instant.arubanetworks.com:4343/#home 3/4

Jul 16 18:23:58  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:23:58  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:23:58  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 4
Jul 16 18:23:59  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:23:59  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:23:59  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 5
Jul 16 18:24:00  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:00  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:24:00  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 6
Jul 16 18:24:01  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:01  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:24:01  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 7
Jul 16 18:24:02  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:02  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:24:02  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 8
Jul 16 18:24:03  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:03  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:24:03  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 9
Jul 16 18:24:04  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:04  awc[1551]: Message over SSL from device.arubanetworks.com, SSL_read() returned ‐1, errstr=Success, Message is "", AWC response: (null)
Jul 16 18:24:04  awc[1551]: parse_awc_header: 779: ssl_read from device.arubanetworks.com failure ‐1 error_count 10
Jul 16 18:24:06  awc[1551]: isc_read: 1695: fail ret=‐2
Jul 16 18:24:06  awc[1551]: isc_exit: 603: disconnected
Jul 16 18:24:47  syslog: User admin IP 172.31.98.2 login by web UI successfully
Jul 16 18:24:48  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:25:19  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:25:51  awc[1551]: awc_init_connection: 2004: connecting to device.arubanetworks.com:443
Jul 16 18:25:52  awc[1551]: tcp_connect: 163: recv timeout set to 5
Jul 16 18:25:52  awc[1551]: tcp_connect: 170: send timeout set to 5
Jul 16 18:25:52  awc[1551]: awc_init_connection: 2043: connected to device.arubanetworks.com:443

ction: Error code is ‐1:unknown error number
Jul 16 18:25:57  awc[1551]: isc_init failed
Jul 16 18:26:00  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:26:31  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:28:00  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:29:01  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:29:54  awc[1551]: isc_init: 2276: Start connecting to Activate without cert authentication
Jul 16 18:29:54  awc[1551]: awc_init_connection: 2004: connecting to device.arubanetworks.com:443
Jul 16 18:29:55  awc[1551]: tcp_connect: 163: recv timeout set to 5
Jul 16 18:29:55  awc[1551]: tcp_connect: 170: send timeout set to 5
Jul 16 18:29:55  awc[1551]: awc_init_connection: 2043: connected to device.arubanetworks.com:443
Jul 16 18:29:55  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:30:00  awc[1551]: Failed to establish SSL connection: Error code is ‐1:unknown error number
Jul 16 18:30:00  awc[1551]: isc_init failed
Jul 16 18:30:03  syslog: process_msg_ref: 21: got msg_ref of len 210705 and body '/tmp/.cli_msg_eQsTcI'
Jul 16 18:30:03  syslog: process_msg_ref: 34: opening '/tmp/.cli_msg_eQsTcI'
Jul 16 18:30:03  syslog: process_msg_ref: 39: reading large msg
Jul 16 18:30:03  syslog: process_msg_ref: 42: read large msg of 210704 bytes
Jul 16 18:30:04  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:31:00  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:31:39  syslog: process_msg_ref: 21: got msg_ref of len 4807 and body '/tmp/.cli_msg_tnsnOK'
Jul 16 18:31:39  syslog: process_msg_ref: 34: opening '/tmp/.cli_msg_tnsnOK'
Jul 16 18:31:39  syslog: process_msg_ref: 39: reading large msg
Jul 16 18:31:39  syslog: process_msg_ref: 42: read large msg of 4806 bytes
Jul 16 18:32:00  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:32:25  awc[1551]: isc_init: could not resolve 'device.arubanetworks.com' 
Jul 16 18:32:25  awc[1551]: isc_init failed
Jul 16 18:32:30  syslog: check_sid_type: sid check type, result‐'0 admin'
Jul 16 18:33:02  syslog: check_sid_type: sid check type, result‐'0 admin'
end of show log ap‐debug
========================================================

show interface counters
bond0 is up, line protocol is up
Hardware is Gigabit Ethernet, address is 94:b4:0f:c3:f8:44
Speed unknown, duplex unknown
Received packets                 1181
Received bytes                   105351
Receive dropped                  0
Receive errors                   0
Receive missed errors            0
Receive overrun errors           0
Receive frame errors             0
Receive CRC errors               0
Receive length errors            0
Transmitted packets              1096
Transmitted bytes                82568
Transmitted dropped              0
Transmission errors              0
Lost carrier                     0
end of show interface counters
========================================================

show port status

Port Status
‐‐‐‐‐‐‐‐‐‐‐
Port   Type  Admin‐State  Oper‐State  STP‐State
‐‐‐‐   ‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐
bond0  GE    up           up          N/A
end of show port status
========================================================

show external‐captive‐portal

External Captive Portal
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Name     Server     Port  Url  Auth Text      Redirect Url  Server Fail Through  Disable Auto Whitelist  Use HTTPs  In Use  Redirect Mode
‐‐‐‐     ‐‐‐‐‐‐     ‐‐‐‐  ‐‐‐  ‐‐‐‐‐‐‐‐‐      ‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐
default  localhost  80    /    Authenticated                Disable              Enable                  Yes        No      Yes
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end of show external‐captive‐portal
========================================================

show ale config

ALE Config
‐‐‐‐‐‐‐‐‐‐
Type                 Value
‐‐‐‐                 ‐‐‐‐‐
ale‐server           
ale‐report‐interval  30
end of show ale config
========================================================

show ale status

ALE Status
‐‐‐‐‐‐‐‐‐‐
Type                            Value
‐‐‐‐                            ‐‐‐‐‐
ale login status                False
ale login status code           
ale fail times                  0
ale request state               Idle
ale rssi post request buffered  0
ale free to send count          4
end of show ale status
========================================================

show clock

Current Time     :2015‐07‐16 18:33:02
end of show clock
========================================================


