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API利用の準備



3Footer content

REST APIは HTTPを利用したコール方法なので、あらゆるツールから APIをコール可能

※この資料では、Postman を利用して ClearPass Guest (Onboard) の REST APIをコールする方法を説明
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ClearPass Onboardで API Clientを作成

Footer content

適宜設定
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Access Token を生成

Footer content
この “Bearer 〜”をメモする



API Explorer
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API Explorer   (簡単に API Callを試せるツール)

Footer content

Certificateを選択
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API Clientを作成

Footer content

メモしておいた
“Bearer 〜 “
をセット

API Callする際の
パラメータや戻り値など
説明が書いてある
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Certificateを検索してみる

Footer content

検索条件をセット
(今回はユーザー名で検索)
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実行結果

Footer content

成功すると
検索結果が表示される

Request URLは
Postman(後述)で利用するので

確認しておく



Postman
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POSTMAN

Footer content

手軽に Rest API Callを作成できるツール

https://www.postman.com/

操作方法の詳細や利用規約につきましては、POSTMAN のサイトをご参照ください
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API Callを作成してみる (1)

Footer content

API Explorer で
確認したアドレス

API Explorer で
利用したフィルタ
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API Callを作成してみる (2)

Footer content

API Explorer で
確認したアドレス

Bearerの値をセット
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Callしてみる

Footer content

実行結果



Postman応用
Runnerで連続実行
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Postmanの Runnerでできること

Footer content

1つ目の API Call

CSVを 1行読み
パラメータにセット

2つ目の API Call

Postman
環境変数

CSVが終わるまで
繰り返す

実行結果を取得し
環境変数にセット

環境変数を
パラメータにセット
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この Runnerを応用すると、
指定した証明書に対して色々操作できる

Footer content

ユーザー名から
Certificateを取得
する API Call

CSVを 1行読み
パラメータにセット

指定した Cert IDの
Certificateを失効
させる API Call

Postman
環境変数

CSVが終わるまで
繰り返す

取得した Cert IDを
環境変数にセット

Cert ID を
パラメータにセット
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今回は練習なので、こちらを作ってみる

Footer content

ユーザー名から
Certificateを取得
する API Call

CSVを 1行読み
パラメータにセット

Cert IDから
Certificateを取得
する API Call

Postman
環境変数

CSVが終わるまで
繰り返す

取得した Cert IDを
環境変数にセット

Cert ID を
パラメータにセット
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まず、CSVを用意

Footer content

1行目はヘッダになる

CSVなので
中身はテキストファイル
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API Call (1)

Footer content

{{ }}で囲むと、
変数の値が入る

※変数: CSVや環境変数でセットした値

わかりやすい名前をつけておく
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Tests : API Callした後に実行するスクリプト

Footer content

let jsonData = JSON.parse(responseBody);
let ok = responseCode.code === 200;
tests["Successful request"] = ok;
tests[jsonData._embedded.items[0].id] = 200;

if(ok) {
pm.environment.set("CertID", jsonData._embedded.items[0].id);
}

この行で環境変数に
セットしている
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環境変数は、ここで確認・編集できる

Footer content

この名前は
Runnerで使う

Testsスクリプトの実行で
セットされる
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API Call (2)を作成

Footer content

環境変数からセット
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let jsonData = JSON.parse(responseBody);
let ok = responseCode.code === 200;
tests["Successful request"] = ok;
tests[jsonData._embedded.items[0].subject_common_name] = 200;

API Call (2)にも、結果確認用のスクリプトを書いておく

Footer content

結果確認用の
スクリプト
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Runnerを作成

Footer content

準備したCSVを指定

実行する API Callの
選択と順序を指定
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Runnerの実行結果

Footer content

CSV 1行分
の実行

API Call (1)で
Cert IDを取得

API Call (2)で
ユーザー名を取得



Thank you


