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Geleneksel Aruba Mimarisi
6.X Yazilim ile Merkezi Yonetim
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8.X Yazilim ile Genisleyen Denetleyici Portfoyu
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Kumeleme
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ARUBA Hibrid Denetleyici Dizayni - Zero Touch Provisioning

[
Tum Denetleyiciler DHCP Options veya e Mobility Master/Standby
Aktivasyon ile ZTP desteklemektedir T
Appliance
Q@,@
MM tum cihazlar icin tum konfigurasyonu
yoneten Kontrol katmanidir ~
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sanalastiriimistir. = =
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Data Katmani ise
performansli donanimlardir.
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ARUBA AppRF 2.0

Gorinmeyen Hicbir trafik - Izlenmeyen Hickimse
Yok
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AppRF Nedir?
AppRF 2.0 ile L7 Statefull Firewall

AppRF 2.0 ile sunulan bilesenler
— "Protocol Aware" DPI motoru: 2500 uzeri on tanimli uygulama iceren endustrideki en iyi uygulama anlama
— QoS ayarlama, izin/red veya bir uygulama veya uygulama grubu igin trafik limitleme

— Yeni Arayuz dizayninda hangi uygulama veya uygulama kategorisinin ne kadar trafik olusturdugunun
izlenebilir

— Hangi kullanici veya cihazlarin ne kadar trafik urettigi ve hangi uygulamalar Gzerinden trafik Urettikleri
izlenebilir.

donitonng  Configuration  Diagnostics  Maintenance  Plan 4

Application Groups Chart  Table Applications Chart Table
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Protocol-Aware DPI
Protocol-Aware DPI neden diger ¢cozumlerden daha iyi?

— Dogrulugu marketteki diger ¢cozimlerden daha yuksektir

— Statefull calisir her oturumu ugtan uca takip eder

— YUzlerce Protokol, uygulama ve metadata ontanimhidir

— Uygulama icindeki eylemleri ayirt eder — login, browse, chat, dosya transferi, vb...
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corpusers > host/TESTWIN10.testdomain.local > Destinations (1)

Destination Bytes Packets
v
test2008r2spl.testdomain.local 396.6 M 351.6 K

<
Aggregated Sessions (1 of 62)
Source IP Destination Name/IP IP Protocol
v v v
$o 192.168.20.221 test2008r2spl.testdomain.local tcp

Application

Application
v

smb

WLAN

1 Unknown

Application Categ:
v

network-service

Usage Breakdown

Application(24)

smb —306.6 I
vmware ' 6.9 M
udp ' 26M
https 145.7 k
youtube 45.2 K
19 more + 195.4 k

Application Category(9)

network-service e 399 .3 M
thin-client ' 6.9 M

web 229.7 k
streaming 45.2 K
social-networking 37.6 K
4 more 23.2K



AppRF ile ROLE Temelli Kontrol

Erisim Metodlari Mobility Controller

S Access Point Jr— Personel

{ SSID: KURUMSAL \

. \ CLEARPASS

= AAANAANAANN,

\\ RADIUS, LDAP, AD

"= Access Point (WS \/0IP Cihazlar W
{ SSID: MISAFIR

N Switch Portlar

{

/ Guvenlik Servisleri
Anti-Virus, IPS, URL

Role Temelli Erigsim Denetimi Filtering
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TUNNELED NODE

ARUBA Switchler Artik Bambagka Calisiyor
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TUNNELED NODE Mimarisi

Tunneled

* AP-Denetleyici mantigini kablolu aga dogru genisletir
Node

+ Tunneled interfeceler Uzerinden GRE tunnel ile tum trafik Denetleyiciye iletilir

Policy
enforcement

B uunnn

Tunnel - i

» |Istenilen portlarin trafigi tinellenir diger port trafikleri geleneksel yontemle anahtarlanir.
* Denetleyiciye ulasilamazsa tunneled portlar geleneksel anahtarlamaya doner
* Yodnetim ve kontrol trafigi tinellenmez
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TUNNELED NODE ile Wired/Wireless Unified Yonetim
- — | (Misafir Yonetimi )
Switch
(VSF/IRF)

Policy ' [Cihaz profiling ]

enforcement L ,
(CPPM, Skype for -
Business, etc.) SDN/API Skype for Business
(Lync Edge server)
\_
Kablosuz Ag Kablolu Ag
Tunel Tunel
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ARUBA 0S8.1 - Per User TUNNELED NODE

« Per User Tunneled node (PUTN) ozelligi ile belirli kullaniclarin trafigi denetleyiciye
tunellenir ve sadece bu kullaniclar icin Denetleyici ile saglanan DPI, Firewall ve Trafic Hiz
Kontrol ozellikleri kullantlir.

« Denetleyici tarafinda Aruba OS 8.1 ile desteklenmeye baslamistir.
« PUTN o0zelligi tim Denetleyici topolojileri ile ¢alisabilir.
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